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Streszczenie

W artykule opisano koncepcje truck platooningu, korzysci i bariery we wdrazaniu tego typu
systemow, a takze obowigzujgce aspekty prawne i regulacyjne w zakresie funkcjonowania
inteligentnych konwojow ciezarowek. Przedstawiono takze wyniki badan, ktérych celem
byta analiza ryzyka towarzyszgcego stosowaniu systemow platooningu ciezaréwek w trans-
porcie oraz wskazanie dziatan korygujgcych i doskonalgcych. W ramach badania
zidentyfikowano konkretne zagrozenia w poszczegdlnych etapach organizacji i realizacji
transportu konwojowego, oceniono prawdopodobieristwo ich wystgpienia, potencjalne
skutki i czesto$¢ ekspozycji na dane zagrozenie. Okreslenie trzech ostatnich elementow
pozwolito na dokonanie oceny ryzyka, w ramach ktdérej oszacowano wskazniki i kategorie
ryzyka. W efekcie przygotowano zestawienie srodkow ograniczajgcych lub eliminujgcych
wystgpienie poszczegdlnych zagrozen. Na podstawie wynikow przeprowadzonego badania
mozna wnioskowac, ze decydujgcy wptyw na ogdlny poziom bezpieczenstwa systemow
truck platooning maja czynniki technologiczne, srodowiskowe i ludzkie. Aby ograniczy¢
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ryzyko do akceptowalnego poziomu, niezbedne jest z kolei zastosowanie dziatan ograni-
czajacych, ktére uwzgledniajg gtédwnie rozwigzania technologiczne i organizacyjne.

Stowa kluczowe

truck platooning, ocena ryzyka, bezpieczenstwo transportu drogowego

Wstep

Transportem mozemy nazwac¢ taka dzialalno$¢ czlowieka, ktorej celem jest
przemieszczanie si¢ z punktu A do punktu B przy uzyciu odpowiednio dobranego
srodka transportu oraz infrastruktury [Kacperczyk, 2009, s. 5]. Transport definio-
wany jest takze jako proces produkcyjny, ktérego zadaniem jest transformacja prze-
strzeni przewozu w sposob, ktory odpowiada zidentyfikowanym potrzebom. Sta-
nowi on rowniez kontynuacje produkcji w obszarze obrotu jako koncowy etap sze-
roko pojetego cyklu produkcyjnego [Mazurkiewicz, 2022, s. 31].

Trudno w dzisiejszych czasach wyobrazi¢ sobie transport 0sob czy tez produk-
tow bez wykorzystania transportu drogowego - aut, autobusow czy cigzaréwek [ Gto-
dek i Malinowski, 2019, s. 79]. To wlasnie te ostatnie, czyli cigzkie pojazdy oraz
ustugi realizowane z ich wykorzystaniem, stanowia fundament funkcjonowania go-
spodarki.

Jednoczes$nie, pomimo istotnego wptywu na gospodarke krajows, transport cha-
rakteryzuje si¢ wysokimi kosztami eksploatacji i utrzymania infrastruktury. Innymi
stabymi stronami transportu sa rowniez wysoka emisja spalin, generowany hatas,
problem z kongestig i opoéznieniami w dojazdach, czy ryzyko wypadkow [Nowacki
iin., 2017, s. 116]. Nalezy takze podkresli¢, ze rozwoj transportu wiaze si¢ z ko-
niecznosciag rozbudowy sieci transportowych. Takie przedsigwzigcie jest nie tylko
kosztowne, ale rowniez niebezpieczne dla srodowiska naturalnego. Tworzenie no-
wych autostrad i obwodnic prowadzi do przeksztalcen w otoczeniu oraz ingerencji
w naturalne siedliska fauny i flory. W wyniku takich dziatan mozliwa jest chociazby
erozja gleby, zanieczyszczenie zrodet wody, a nawet catych ekosystemow. Dlatego,
szczegolnie w dzisiejszych czasach, kluczowy jest rozwdj transportu drogowego
z wickszg dbatoscia o $rodowisko 1 szanujacy zasady zréwnowazonego rozwoju
[https://odnfest.pl/transport-ladowy-i-jego-oddzialywanie-na-ekosystem/, 16.01.2026].

W odpowiedzi na wyzwania zwigzane z funkcjonowaniem transportu coraz
wiekszg uwage zwraca si¢ na rozwdj autonomicznych technologii. Jednym z przy-
ktadow takiego wdrozenia jest wyposazanie pojazdow cigzarowych w systemy
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wspomagajace ich czg$ciowa autonomicznos¢, na przykltad automatyczne hamowa-
nie, monitoring martwego pola czy systemy wykrywajace zmgczenie kierowcy
[Modrzik i Niedospial, 2020, s. 151]. Dzigki wdrazaniu autonomicznych rozwigzan
w transporcie mozliwe jest zwigkszenie bezpieczenstwa, redukcja kosztow, czy po-
prawa plynno$ci oraz efektywnos$ci przewozu osob i towardw [Zazulka, 2025,
s. 665-667].

1. Charakterystyka systeméw typu truck platooning

Biorac pod uwage wady i zalety funkcjonowania tradycyjnego transportu dro-
gowego, we wspolczesnej logistyce transportowej coraz czesciej szuka si¢ rozwia-
zan bardziej efektywnych i odpowiadajacych na aktualne potrzeby. Dynamiczny
rozwoj branzy transportowej obserwowany w XXI wieku dyktuje potrzebg podaza-
nia za trendami zwigzanymi gtdéwnie z najnowszymi technologiami i ochrong §rodo-
wiska [Ejdys, 2024, s. 546-557].

Rozwigzaniem wpisujacym si¢ w te zatozenia sa pojazdy autonomiczne, ktore
funkcjonujg w ramach réznych gatezi transportu, w tym w transporcie pasazerskim,
ale tez transporcie cigzarowym wszelakich dobr [Szwedun & Urban, 2018, s. 181].

W ramach autonomicznego transportu cigzarowego popularny stat si¢ system
konwojowania ciezarowek (ang. truck platooning). Termin ,,platooning” lub ,,plato-
ony” wywodzi si¢ ze shuzby wojskowej i oznacza formacje ztozona z 2 lub wigce;j
cigzarowek, ktore poruszajg si¢ w zmniejszonej odleglosci miedzy soba, poltaczone
za pomocg bezprzewodowej komunikacji (V2V) [Tiganasu i in., 2021, s. 82-92].
W ramach funkcjonowania tego systemu ruch pojazdow odbywa si¢ poprzez auto-
matyczne podazanie za jednym lub kilkoma konwencjonalnymi pojazdami
w zmniegjszonej odlegtosci w formie konwoju. Kierowca pierwszego (prowadza-
cego) pojazdu kontroluje kierunek i predkos¢ pojazdéw jadacych za nim (pojazdow
podazajacych) [Pajak i Cyplik, 2020, s. 312].

Pierwsze proby jazdy w kolumnie opieraty si¢ na systemach adaptacyjnego tem-
pomatu (ACC). Pojazd prowadzacy miatl utrzymywac statg predkos¢, a pojazdy ja-
dace za nim mialy utrzymywa¢ stalg odleglo$¢ od pojazdu przed nimi. Bardzo
szybko okazalo sig, ze nie jest to skuteczny sposob na osiagnigcie oszczgdnosci pa-
liwa ze wzgledu na zmienng rzezbe terenu. Aby unikng¢ nadmiernego przyspiesza-
nia podczas wjezdzania pod gore oraz gwaltownego hamowania na zjazdach, obec-
nie stosuje si¢ bardziej zaawansowane systemy, ktoére umozliwiajg pojazdom jada-
cym z tylu zmienianie pr¢dkosci i jednoczesne utrzymywanie wymaganego odstepu.
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Systemy te sg rozwigzaniami opartymi na wymianie danych, ktore umozliwiajg ko-
munikacje mi¢dzy pojazdami, a takze miedzy kolumnag a centrum koordynacyjnym,
ktore kieruje ruchami kolumny [Pajak i Cyplik, 2020, s. 312].

Truck platooning bazuje na technologii elektronicznego dyszla, ktéry umozliwia
stata komunikacj¢ miedzy pojazdami. W tym ukladzie ciezaréwka prowadzaca wy-
znacza tras¢ i predko$¢, a pozostale pojazdy precyzyjnie nasladuja jej manewry.
Wraz z rozwojem zautomatyzowanej jazdy mozliwe staje si¢ bezpieczne zmniejsze-
nie odleglosci pomigdzy cigzarowkami, co dodatkowo wptywa na poprawe efektyw-
nosci paliwowej. W konsekwencji prowadzi to rowniez do przewidywanego ograni-
czenia emisji CO2 oraz obnizenia kosztow operacyjnych nawet o okoto 20% w po-
roOwnaniu z tradycyjnymi metodami transportu [https://tslbiznes.pl/platooning/,
13.01.2026].

Zastosowanie nowoczesnych technologii, takich jak autonomiczne systemy
jazdy, zaawansowane czujniki oraz skuteczna komunikacja radiowa miedzy pojaz-
dami, istotnie zwicksza poziom bezpieczenstwa ruchu drogowego. Rozwigzania te
pozwalaja ograniczy¢ liczbe btedow, skroci¢ czas reakcji oraz zmniejszy¢ wplyw
rozproszenia uwagi kierowcow. Jednocze$nie moga one czesciowo odpowiadac na
problem niedoboru zawodowych kierowcow ciezaréwek [Botelho i in., 2025, s. 2].

Jednak warunkiem prawidlowego funkcjonowania platooningu i osiggnigcia
wspomnianych korzysci jest integracja trzech kluczowych systemow:

*  System komunikacyjny - oparty na radiu lub sieci 5G, umozliwiajacy nie-

przerwany kontakt V2V (vehicle-to-vehicle);

*  System automatycznego sterowania - wykorzystujacy kamery, radary oraz
skanery laserowe (LiDAR) do precyzyjnego $ledzenia trasy;

*  System monitorowania poziomu autonomii - okreslajacy stopien zaangazo-
wania kierowcy w danym momencie jazdy [https:/www.goodlo-
ading.com/pl/blog/nowe-technologie/platooning-czy-jest-przyszloscia-
transportu-drogowego/, 30.12.2025].

Autonomicznos$¢ w transporcie opisuje si¢ w szesciostopniowej skali SAE (Sto-
warzyszenia Inzynierow Motoryzacji). Wyrdznia ona sze$¢ poziomow automatyza-
cjijazdy - od poziomu 0 do poziomu 5. Klasyfikacja ta okresla zakres przejmowania
kontroli nad pojazdem przez systemy autonomiczne i przedstawia si¢ nastepujaco:

*  Poziom 0 - pelna kontrola nad pojazdem nalezy do kierowcy, ktory odpo-
wiada za wszystkie czynnosci, takie jak sterowanie, hamowanie oraz obser-
wacja otoczenia.

*  Poziom I - pojazd wyposazony jest w pojedyncze systemy wspomagajace
jazde, ktore mogg dziata¢ automatycznie (np. ABS, ESP), jednak kierowca
nadal sprawuje zasadniczg kontrole nad pojazdem.
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*  Poziom 2 - systemy moga jednocze$nie wspiera¢ kierowce w prowadzeniu
pojazdu, np. poprzez adaptacyjny tempomat i utrzymanie pasa ruchu, jednak
wymagany jest staty nadzor ze strony kierujacego.

*  Poziom 3 - pojazd jest w stanie przeja¢ kontrolg nad prowadzeniem w okre-
$lonych warunkach, jednak kierowca musi by¢ gotowy do interwencji i nad-
zorowa¢ dzialanie systemu.

* Poziom 4 - system autonomiczny sprawuje pelna kontrolg¢ nad pojazdem
w wybranych warunkach drogowych (np. na autostradzie), bez koniecznos$ci
ingerencji kierowcy, cho¢ taka mozliwos$¢ pozostaje.

*  Poziom 5 - pojazd jest calkowicie autonomiczny i nie wymaga udziatu kie-
rowcy w zadnych warunkach ruchu drogowego [Szwedun i Urban, 2018,
s. 188].

Obowiazek obecnosci kierowcy w pojezdzie sprawia, ze system platooningu za-
liczany jest do trzeciego poziomu automatyzacji wedlug klasyfikacji SAE. Oznacza
to, ze mimo wsparcia autonomicznych technologii, kierowca musi pozosta¢ w goto-
wosci do przejecia kontroli w sytuacjach wymagajacych interwencji [Brzakata,
2024, s. 40]

Kluczowymi elementami wspierajacymi prawidlowa nawigacje autonomicz-
nego pojazdy s3 kamery i radary wraz z technologiag Lidar [Modrzik i Niedos$piat,
2020, s. 150]. Zestaw kamer zapewnia pelng widoczno$¢ w promieniu 360°, umoz-
liwiajac identyfikacje znakow i sygnalizacji swietlnej, cho¢ ich efektywno$¢ dra-
stycznie spada przy ztej pogodzie. Radary, wykorzystujace fale radiowe, odpowia-
daja za detekcje obiektow i pomiar dystansu, wspierajac takie funkcje jak utrzyma-
nie pasa ruchu czy automatyczne hamowanie. Obecnie wyzwaniem pozostajg ogra-
niczenia czujnikow 2D w zakresie rozpoznawania wysokosci oraz niespetna stupro-
centowa (95%) skutecznos$¢ algorytmow wykrywania pieszych [Modrzik i Niedo-
$piat, 2020, s. 150].

Dzigki zintegrowaniu systemow ADAS (Advanced Driver Assistance Systems)
z bezprzewodowa komunikacja, pojazdy w konwoju btyskawicznie reagujg na ma-
newry lidera, takie jak zmiana pasa czy hamowanie awaryjne. W odroznieniu od
pojazdow w pelni autonomicznych, ktore polegaja na zaawansowanej sztucznej in-
teligencji i systemach V2X, platooning skupia si¢ na synchronizacji grupy pojazdow
na  przewidywalnych  trasach  dlugodystansowych  [https://www.timo-
com.pl/blog/truck-platooning-co-trzeba-wiedziec-o-platooningu-791586,
13.01.2026].

Pierwszy eksperymentalny przejazd polgczonych cigzarowek miatl miejsce
w 2016 roku. Wzigly w nim udziat takie firmy jak: Man, Daimler, Scania, Volvo,
Iveco oraz Daf. Pojazdy przejechaty po drogach publicznych z kilku europejskich
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panstw (Szwecja, Dania, Niemcy, Belgia) do Holandii. Najdluzsza trasa, pokonana
przez Scanig, liczyta ponad 2000 km. Celem tego eksperymentu bylo praktyczne
spojrzenie na to rozwigzanie oraz wyciagniecie odpowiednich wnioskow i opraco-
wanie listy zagrozen. Przeprowadzone testy skupialy si¢ gtdwnie na bezpieczenstwie
pojazddw, efektywnosci spalania oraz otoczeniu i Srodowisku. Testy prowadzone
przez amerykanska firme Peleton Technology pokazuja, ze dzigki zmniejszeniu od-
legtosci migdzy autami poprawi¢ mozna aerodynamike kolumny pojazdéw i zredu-
kowac¢ spalanie paliwa o 4,5% w przypadku auta gtdéwnego i az o 7-10% w przy-
padku pozostatych. Mozna wigc $§mialo mowié o znaczacej oszczgdnosci i redukcji
emisji dwutlenku wegla. Cigzarowki jadace blizej siebie zajmujg takze mniej miej-
sca na drodze. Pozwala to zmniejszy¢ zakorkowanie drog i poprawi¢ plynnos¢ ru-
chu. [https://polska.raben-group.com/newsy/szczegoly/truck-platooning-kiedy-na-
naszych-drogach-pojawia-sie-autonomiczne-ciezarowki, 14.01.2026].

Truck platooning z powodzeniem funkcjonuje juz w ruchu ulicznym. Wprowa-
dzenie na poczatku 2019 roku zintegrowanych konwojow przez singapurski port
idealnie wpisuje si¢ w strategi¢ inteligentnego miasta. Autonomiczne ci¢zaréwki do-
laczytly tam na drogach do autonomicznych taksowek (wprowadzonych w sierpniu
2016 roku) i autobuséw (jezdzacych od pazdziernika 2016 roku) [Sosnowski i No-
wakowski, 2020, s.160-162].

2. Korzysci i bariery we wdrazaniu systemow typu truck platooning

Dzigki wsparciu wspomnianych technologii, truck platooning moze pomoc
ograniczy¢ problem pustych przebiegow ciezarowek. Zamiast konkurowaé o nie-
wielka liczbe tadunkéw w drodze powrotnej, mozliwe jest organizowanie przejaz-
dow pustych pojazdow w kolumnach zaraz po dostawie. Takie rozwigzanie zmniej-
sza zmegczenie kierowcow (czestsze powroty do domu), utatwia planowanie (brak
presji czasu dostawy) oraz zwigksza dostepnos¢ pojazdow cigzarowych, przez co
w efekcie rosnie efektywnos$¢ floty [Hirata i Fukaya, 2020, s. 375].

Do najwazniejszych zalet tego rozwigzania nalezy przede wszystkim zwigksze-
nie efektywnos$ci paliwowej wynikajace z mozliwosci zmniejszenia odlegtosci po-
miedzy pojazdami, co ogranicza opér powietrza. W konsekwencji prowadzi to do
redukcji zuzycia paliwa, obnizenia emisji CO2 oraz zmniejszenia kosztoOw operacyj-
nych transportu. Badania wskazuja takze na mozliwos$¢ redukcji emisji CO: dzigki
konwojom. Mimo rozwoju pojazdow elektrycznych i wodorowych, konwoje moga
w najblizszych latach ogranicza¢ emisje w transporcie opartym na paliwach kopal-
nych oraz wspiera¢ efektywno$¢ nowych technologii [Rebelo i Bandeira, 2024,
s. 591-607].
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Rozwiazanie jest réwnie istotne w obliczu rosnacego niedoboru zawodowych
kierowcow. Dzigki platooningowi istnieje mozliwo$¢ czesciowego zastepstwa kie-
rowcy poprzez automatyzacje wybranych procesd6w prowadzenia pojazdu. Ponad to,
jeden kierowca moglby w tej sytuacji zarzadza¢ calym konwojem, a nie tylko jed-
nym pojazdem, co znaczaco wptywa na poprawe efektywnosci transportu [ Alahmadi
1 Alzahrani, 2025, s. 2-4].

Dodatkowo, synchronizacja ruchu pojazdéw oraz wykorzystanie zaawansowa-
nych systemow komunikacji i czujnikoéw przyczyniajg si¢ do poprawy bezpieczen-
stwa ruchu drogowego poprzez ograniczenie btedow ludzkich i skrocenie czasu re-
akcji. Podczas gdy wypoczgty kierowca potrzebuje okoto 1,5 sekundy na reakcje,
system V2V przesyla sygnat o hamowaniu w zaledwie 0,03 sekundy. Pozwala to na
drastyczne skrocenie drogi hamowania catego konwoju [https://www.shell.pl/bizne-
sowi/karta-paliwowa/blog/platooning-jak-to-dziala.html, 30.12.2025].

Truck platooning moze rowniez zwigkszy¢ przepustowos¢ drog oraz ograniczy¢
zjawisko kongestii, co przektada si¢ na wigksza ptynno$¢ ruchu i niezawodnos¢ sys-
temu transportowego [Alahmadi i Alzahrani, 2025, s. 2-4].

Wdrazanie nowoczesnych systemoéw konwojowania ciezarowek stwarza dla
branzy logistycznej zupelnie nowe mozliwosci w zakresie rozwoju tancuchow do-
staw oraz zarzadzania fizyczng infrastruktura, ktore wykraczaja poza tradycyjne
wskazniki efektywnosci. Zintegrowane floty mogg dziata¢ w trybie catodobowym,
co pozwala na niezalezno$¢ kluczowych proceséw transportowych od fizycznych
ograniczen zwigzanych z ludzkim zmegczeniem, znacznie skracajgc czas dostaw
i umozliwiajac sprawne dziatanie magazynow w systemie just-in-time [Janczewska,
2018, s. 213-214].

Dodatkowo zaawansowane algorytmy zarzadzajace doktadnie monitoruja, aby
pojazdy nie przekraczaly swoich fizycznych limitow. Skutkuje to optymalnymi
i ptynnymi profilami przyspieszania oraz hamowania, co w dtuzszej perspektywie
pozwala to na zmniejszenie zuzycia hamulcow i opon, a takze ogranicza negatywny
wplyw ciezkiego transportu na asfalt. Dodatkowo, potaczone w sie¢ cigzardwki, pet-
ni¢ rol¢ mobilnych punktéw danych w ekosystemie inteligentnych miast, nieodptat-
nie monitorujgc otoczenie i dostarczajac wtadzom drogowych doktadne informacje
o stanie infrastruktury w czasie rzeczywistym [Pritom i Dey, 2025, s. 200-207].

Wprowadzenie technologii konwojow cigzarowych w nowoczesnej logistyce
stwarza wyjatkowa okazje do rozwigzania problemoéw takich jak nierownomierny
popyt na przewozy tadunkéw w réznych lokalizacjach. W pewnych obszarach, ta-
kich jak Japonia, prawie 30% ci¢zaréwek porusza si¢ bez tadunku, co prowadzi do
znacznych strat finansowych. Zastosowanie zautomatyzowanych konwojow umoz-
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liwia efektywne przemieszczanie tych pustych pojazdéw miedzy oddalonymi we-
ztami logistycznymi. Na poziomie makroekonomicznym to zoptymalizowane po-
dejscie moze zmniejszy¢ catkowity popyt na fizyczng flote pojazdow o okoto 16%.
Dodatkowo, ten model przynosi istotne korzysci spoteczne i zawodowe, wprowa-
dzajac innowacyjng idee tzw. quasi-odpoczynku. Zaktada ona, ze kierowca w pojez-
dzie podazajacym (ktory jest catkowicie sterowany przez pojazd wiodacy) nie musi
aktywnie prowadzi¢ samochodu, co umozliwia mu odzyskiwanie sit podczas jazdy
[Hirata i Fukaya, 2020, s. 376-381].

Pomimo licznych korzysci, wdrozenie truck platooningu wigze si¢ réwniez
z szeregiem ograniczen i wyzwan. Przede wszystkim wymaga ono zaawansowangj
infrastruktury technologicznej oraz wysokich naktadéw inwestycyjnych zwigzanych
z wyposazeniem pojazdow w odpowiednie systemy komunikacji i automatyzacji
[Brzakata, 2024, s. 37-40].

Pelna i bezpieczna realizacja mozliwosci konwojowania wymaga pojscia dalej
niz technologie zainstalowane w pojazdach oraz radykalnej przebudowy infrastuk-
tury cyfrowej i drogowej w kierunku systemow potaczonych (Vehicle-to-Infrastruc-
ture). Nowoczesne autonomiczne pojazdy zbieraja z lidarow, kamer oraz czujnikéw
ogromne ilosci danych, ktére moga wynosi¢ nawet 4 terabajty dziennie dla jednej
cigzarowki. Przesylanie tak olbrzymiej ilosci danych do odleglych serweréw
w chmurze prowadzitloby do opdznien, ktére uniemozliwityby bezpieczng jazde.
Dlatego konieczne jest wprowadzenie brzegowych jednostek drogowych (RSU)
oraz nowoczesnej technologii Mobile Edge Computing, umozliwiajacej szybka ob-
robke danych bezposrednio przy trasie. Ponad to, infrastruktura ta musi by¢ wspie-
rana przez tworzenie i nieustanne aktualizowanie trojwymiarowych map o wysokiej
rozdzielczosci (HD), ktore powinny charakteryzowac si¢ precyzja na poziomie cen-
tymetrow, co jest kluczowe dla mikronawigacji. Jednoczesnie taka transformacja
wymusza takze zmiany w tradycyjnym budownictwie drogowym - pasy ruchu oraz
znaki muszg by¢ wykonane z inteligentnych materiatow, aby pozostaty czytelne dla
systemow wizyjnych pojazdow, nawet w trudnych warunkach pogodowych, jak
deszczyk lub $niezna zamie¢ [Pritom i Dey, 2025, s. 211, 220].

Niezwykle waznym obszarem wyzwan sg takze ograniczenia dotyczace mecha-
niki pojazdéw. W rozmowach o pojazdach autonomicznych zbyt czesto koncentru-
jemy si¢ jedynie na oprogramowaniu i sztucznej inteligencji, zapominajac o fizycz-
nych ograniczeniach tradycyjnych uktadow jezdnych. Aby algorytmy platooningu
mogly dziata¢ bezpiecznie i ptynnie, potrzebne sg rewolucyjnie zmiany w zakresie
kontaktu opon z nawierzchnig oraz w mechanizmach kierowniczych. Przyktadem
takich wymagan jest powolne przechodzenie od konwencjonalnych kolumn kierow-
niczych do technologii steer-by-wire, gdzie brakuje jakiegokolwiek mechanicznego
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polaczenia migdzy kierownicg a osia, a skret jest realizowany jedynie za pomoca
impulsow elektrycznych. Dodatkowo prowadzone sg prace nad koncepcyjnymi opo-
nami sferycznymi, ktére moglyby umozliwi¢ nieznang dotagd manewrowos$¢ zinte-
growanych ci¢zarowek [Gadek-Hawlena i Krawiec, 2019, s. 5-12].

Jako bariere technologiczng mozna wskaza¢ takze ztozonos$¢ zarzadzania sta-
nem poszczego6lnych pojazdéw (np. utrzymanie bezpiecznych odlegtosci oraz pre-
cyzyjne synchronizowanie predkosci) w zmiennych warunkach na drodze. Kla-
syczne algorytmy sterujace, ktore bazuja na zasadzie stalego odstgpu czasowego,
okazujg si¢ niewystarczajace. W trakcie dynamicznych manewréw w ruchu drogo-
wym — takich jak nagle hamowanie czy przyspieszanie pojazdu wiodacego - algo-
rytmy te prowadza do znacznego spadku efektywnosci, a czasami nawet do catko-
witego zagrozenia stabilno$ci catego konwoju, co moze skutkowa¢ wypadkami
[Wang i in., 2024, s. 211-212].

Trudnosécia moze by¢ takze funkcjonowanie platoonéw w warunkach ruchu
miejskiego lub przy niskim poziomie standaryzacji technologicznej pomigdzy roz-
nymi producentami pojazdéw. Badania wskazuja, ze platooning jest najbardziej
efektywny na autostradach. Na drogach lokalnych, waskich i kretych, jazda w ko-
lumnie traci swoje walory bezpieczenstwa i efektywnos$ci, co wymusza zachowaw-
cze podejscie do jej wdrazania poza glownymi korytarzami transportowymi
[https://www.shell.pl/biznesowi/karta-paliwowa/blog/platooning-jak-to-
dziala.html, 30.12.2025].

Kolejng bariera jest konieczno$¢ zapewnienia niezawodnosci systemow oraz od-
pornosci na awarie i cyberzagrozenia, ktore moga stanowi¢ powazne ryzyko dla bez-
pieczenstwa. Istnieje bowiem wysokie ryzyko wystapienia nie tylko btedow w opro-
gramowaniu, ale takze inne zagrozenia cybernetyczne, w tym mozliwo$¢ zhakowa-
nia systemu i zdalnego przejecia kontroli nad pojazdem, co moze zosta¢ wykorzy-
stane zard6wno do celow przestepczych, jak i dziatan o charakterze terrorystycznym
[Gadek-Hawlena i Krawiec, 2019, s. 9].

Poza technicznymi barierami, watpliwos$ci budza takze kwestie spoteczne takie
jak spoleczna akceptacja tego typu rozwigzan. Analiza literatury sugeruje, ze po-
mimo znacznego potencjatu technologii, relacje pomiedzy ludZzmi a systemem auto-
nomicznych pojazdow nie zostaly jeszcze calkowicie zglebione. Zrozumienie
aspektu ludzkiego jest kluczowe, poniewaz to wtasnie on moze by¢ zrédtem bledow
oraz niebezpiecznych sytuacji. Istotnym obszarem ryzyka jest zaufanie i akceptacja
ze strony uzytkownikow, ktore odgrywaja duza rol¢ w rozwoju jazdy autonomicz-
nej. Podczas platooningu istnieje zagrozenie zwigzane z nadmiernym zaufaniem, co
moze prowadzi¢ do obnizenia czujnosci kierowcy i wydtuzenia reakcji w naglych
wypadkach [Bednarska i in., 2025].
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Innym waznym aspektem jest odczuwany dyskomfort i lek kierowcoéw podrdzu-
jacych w kolumnie, co jest efektem matych odleglosci miedzy pojazdami. Ryzyko
nie ogranicza si¢ jedynie do wnetrza grupy - badania pokazuja, ze obecnos¢ konwo-
jow na drogach wpltywa na zachowanie innych uczestnikéw ruchu, ktérzy moga
mie¢ trudno$ci w orientacji lub podejmowac niebezpieczne decyzje przy probie
przejazdu przez uformowana kolumne. [Atmaca i in., 2021, s. 33-38].

Problematyczne pozostaja takze kwestie regulacyjne i prawne. Dopdki tworcy
prawa nie zaktualizujg przepisoOw, aby uznac¢ jazde w trybie autonomicznym za czas
odpoczynku kierowcy, a takze nie zajma si¢ skomplikowanymi kwestiami odpowie-
dzialnosci cywilnej za ewentualne wypadki spowodowane bl¢dami algorytmu
w konwoju, oplacalno$¢ szerokiego wdrazania technologii truck platooningu pozo-
stanie niepewna [Choromanski i in., 2021, s. 63-65].

3. Aspekty prawne i regulacyjne truck platooningu

Dynamiczny postep technologiczny sprawit, ze pojazdy autonomiczne przestaty
by¢ tylko marzeniem na przysztos¢, stajac si¢ realnymi obiektami badan i testow w
ruchu drogowym. Mimo to, nowe technologie, w tym truck platooning, wciaz sta-
wiaja przed nami nieznane dotad wyzwania prawne, a aktualne regulacje okazuja si¢
by¢ niewystarczajace [Urbanik, 2019, s. 83; Widlo, 2025, s. 3-4; Chtopecka, 2018,
s. 29-33].

Podstawowym elementem analizy prawnej jest ustalenie stopnia autonomiczno-
$ci pojazdu za pomoca klasyfikacji SAE. W polskim prawodawstwie, autonomiczny
pojazd definiowany jest jako samochod wyposazony w systemy kontrolujace jego
ruch, co umozliwia mu poruszanie si¢ bez dzialania kierujacego, ktory jednak zaw-
sze ma mozliwos¢ przejecia kontroli. Ta definicja dotyczy gtownie pojazdow o po-
ziomie autonomii 3. i 4., co sugeruje, ze jej charakter moze by¢ tymczasowy w kon-
tekscie dazen do pelnej automatyzacji [Urbanik, 2019, s. 86-87; Widlo, 2025, s. 6-
7; Chiopecka, 2018, s. 31].

W polskim prawie cywilnym, podstawe odpowiedzialnosci za szkody spowodo-
wane ruchem pojazdow stanowi artykut 436 § 1 k. c., ktory ustanawia zasade ryzyka.
Ta odpowiedzialnos$¢ jest surowa i spada na osobeg, ktora jest posiadaczem pojazdu,
niezaleznie od tego, czy aktualnie prowadzil on pojazd. W przypadku pojazdow au-
tonomicznych oznacza to, ze posiadacz nie moze zwolni¢ si¢ z odpowiedzialno$ci
z powodu awarii systemu, bledu w oprogramowaniu czy utraty sygnatu GPS, ponie-
waz takie techniczne usterki wchodza w zakres ryzyka posiadacza. Sytuacja staje si¢
bardziej ztozona w przypadku kolizji dwoch pojazdow, gdy zasada ryzyka ustepuje
miejsca zasadzie winy (art. 436 § 2 k. c. w powigzaniu z art. 415 k. c.). W przypadku
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pojazddéw catkowicie autonomicznych, brak mozliwos$ci interwencji kierowcy spra-
wia, ze tradycyjne przypisanie winy staje si¢ prawie niemozliwe, co prowadzi do
postulatow dotyczacych zmiany na odpowiedzialnos¢ obiektywna w takich sytua-
cjach [Urbanik, 2019, s. 89-91; Widto, 2025, s. 12-14].

Roéwnolegle do odpowiedzialnosci posiadacza, odpowiedzialno$¢ producenta za
towary niebezpieczne zyskuje na znaczeniu. Zgodnie z nowymi przepisami unij-
nymi, systemy sztucznej inteligencji w pojazdach traktowane sg jako produkty wy-
sokiego ryzyka. Producent moze ponosi¢ odpowiedzialno$¢ za wady konstrukcyjne,
btedy w kodzie lub brak wymaganych aktualizacji oprogramowania. Taki podziat
odpowiedzialno$ci - pomiedzy posiadaczem a producentem - wzmacnia pozycje
osoby poszkodowanej, dajac jej szersze mozliwosci dochodzenia roszczen [Urbanik,
2019, s. 90-92; Widto, 2025, s. 10-14].

Aspekt prawny S$cisle laczy sie¢ z dylematami etycznymi, reprezentowanymi
przez tak zwany paradoks drezyny. Tworzenie algorytmow dla pojazdéw autono-
micznych wymaga od prawodawcow oraz inzynieréw podjecia decyzji aksjologicz-
nych: czy w sytuacji nieuniknionego wypadku pojazd powinien ochrania¢ pasaze-
row czy pieszych? Sugeruje si¢, aby algorytmy byly zaprogramowane w taki sposob,
by zawsze dazy¢ do minimalizacji liczby ofiar i traktowac¢ zycie ludzkie jako wartos¢
nadrzedng w stosunku do strat materialnych, bez wzgledu na wiek, pte¢ czy rase
0s6b [Urbanik, 2019, s. 92; Chtopecka, 2018, s. 33-34].

Réwnoczesnie istnieje potrzeba zmiany w systemach ubezpieczen oraz fundu-
szach gwarancyjnych. Wskazuje si¢ na konieczno$¢ wprowadzenia obowigzkowego
ubezpieczenia OC dla tworcéw i dostawcdw oprogramowania oraz ustanowienia
specjalnego funduszu do wyptacania odszkodowan za szkody wyrzadzone przez sys-
temy sztucznej inteligencji. Tylko pelne uregulowanie tych spraw na arenie migdzy-
narodowej umozliwi bezpieczne i sprawiedliwe wprowadzenie autonomicznych po-
jazdoéw do uzycia powszechnego [Urbanik, 2019, s. 91-93; Widlo, 2025, s. 15-17;
Chtopecka, 2018, s. 41].

W dobie pojazdéw autonomicznych bezpieczenstwo pasazerow zalezy w row-
nym stopniu od sprawnych hamulcow, co od szczelnosci kodu zrodtowego. Jak za-
uwazajg eksperci, w tym Aleksander Kostuch, kluczem do bezpiecznej przysztosci
sg trzy fundamenty projektowe, ktore muszg stac si¢ standardem rynkowym. Pierw-
szym i najwazniejszym z nich jest Scisla separacja systemow, oparta na mechanizmie
tzw. sandboxingu. Chodzi o stworzenie cyfrowych muréw migdzy systemami kry-
tycznymi dla jazdy a poktadowsg rozrywka (IVI). Dos§wiadczenia z 2022 roku, gdy
japonski programista zlamat zabezpieczenia Hyundaia loniq przy uzyciu publicznie
dostepnych kluczy, pokazuja, ze systemy multimedialne sg najstabszym ogniwem.
Bez izolacji, ztosliwe oprogramowanie z zewnetrznego no$nika lub zainfekowanego
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streamingu mogloby teoretycznie przeniknagé¢ do ukladéw sterowania pojazdem.
Roéwnie istotna jest reforma procedur aktualizacji oprogramowania. Nowoczesne
auta, wzorem smartfonow, aktualizujg si¢ zdalnie, co stwarza ryzyko przejecia kon-
troli nad procesem przesytu danych. Przyktad Tesli, w ktorej wykryto luke zwigzana
z uniwersalnymi kluczami Open VPN, stanowi powazne ostrzezenie. To dowodzi, ze
kazdy pojazd musi posiada¢ unikalne, niepodrabialne zabezpieczenia, a producenci
musza by¢ gotowi na blyskawiczne tatanie wykrytych podatnos$ci. Trzecim filarem
jest aktywne monitorowanie i wykrywanie zagrozen. Samochod nie moze by¢ jedy-
nie pasywnym odbiorca polecen; musi posiada¢ inteligentne systemy potrafigce w
czasie rzeczywistym zidentyfikowac nietypowa aktywnos¢ lub proby kompromitacji
systemu. Taka "cyfrowa odporno$¢" pozwala na reakcj¢ jeszcze zanim atakujacy
wyrzadzi realne szkody [https://www.motofaktor.pl/autonomiczne-auta-to-poten-
cjalny-cel-przestepstw/, 29.04.2026].

Wszystkie te techniczne aspekty musza zosta¢ wsparte przez odpowiednie regu-
lacje prawne i audyty. Cho¢ funkcjonujacy standard jakosci IATF 16949 zawiera juz
pewne wymogi dotyczace cyberbezpieczenstwa, branza potrzebuje bardziej szcze-
gotowych procedur testowych na kazdym etapie - od projektu po eksploatacje. Tylko
poprzez traktowanie cyberbezpieczenstwa jako integralnej czesci jakosci produkeji,
bedziemy w stanie bezpiecznie wkroczy¢é w ere transportu autonomicznego
[https://www.virtual-it.pl/21-latest/13263-era-pojazdow-autonomicznych-a-bezpie-
czenstwo-cybernetyczne.html, 17.01.2026].

W zwigzku z tym, mimo duzego potencjatu, truck platooning wymaga dalszych
badan, rozwoju technologicznego oraz dostosowania otoczenia prawno-organizacyj-
nego, aby mogl zosta¢ w pelni wdrozony w praktyce transportowej [Widerski, 2017,
s. 124-128].

4. Metodyka badan

Do przeprowadzenia badania wykorzystano metode Risk Score. Jest to jako-
sciowa metoda oceny ryzyka, ktora umozliwia identyfikacje zagrozen wystepuja-
cych w danym procesie. Polega ona na analizie prawdopodobienstwa wystapie-
nia zagrozenia, ekspozycji na zagrozenie oraz potencjalnych konsekwencji wynika-
jacych z jego wystepowania [Chrzan i Chrzan, 2017, str. 49].

Celem przeprowadzenia badania jest ocena poziomu ryzyka zwigzanego z wy-
korzystaniem systemow truck platooningu w procesie transportowym z wykorzysta-
niem metody Risk Score oraz wskazanie dziatan korygujacych i doskonalgcych.
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5. Wyniki badan

Pierwszym etapem przeprowadzonych badan byta identyfikacja potencjalnych
zagrozen mogacych wystapi¢ na poszczegolnych etapach realizacji procesu autono-
micznego truck platooningu (Tab. 1). Analizie poddano wszystkie kluczowe czyn-
nosci - od przygotowania pojazdow i planowania konwoju, przez ich taczenie i jazde
w kolumnie, az po funkcjonowanie systemu w ruchu drogowym oraz nadzor kie-
rowcy i uwarunkowania rynkowe.

Dla kazdej z wyrdznionych czynnosci okreslono mozliwe zrodla ryzyka,
uwzgledniajgc zarowno czynniki techniczne, organizacyjne, ludzkie, jak i sSrodowi-
skowe.

W ramach identyfikacji zagrozen uwzgledniono m.in. problemy technologiczne,
takie jak btedy oprogramowania, ograniczenia czujnikow czy awarie systemow lo-
kalizacji (GPS), ktére moga wptywaé na poprawnos$¢ dziatania systemow autono-
micznych. Istotng grupe stanowia réwniez zagrozenia zwigzane z komunikacja mig-
dzy pojazdami (V2V), obejmujgce zakltdcenia transmisji danych oraz opdznienia,
mogace prowadzi¢ do utraty stabilnosci konwoju.

Ponadto, zidentyfikowano ryzyka o charakterze cybernetycznym, takie jak moz-
liwos¢ przejecia kontroli nad pojazdem w wyniku ataku hakerskiego, co stanowi
jedno z kluczowych zagrozen dla bezpieczenstwa catego systemu. Uwzgledniono
takze czynniki zewngtrzne, w tym trudne warunki atmosferyczne oraz ograniczong
skuteczno$¢ systemu poza infrastrukturg autostradowa. W analizie nie pominigto
rowniez aspektéw organizacyjnych i spolecznych, takich jak brak regulacji praw-
nych, problemy z odpowiedzialnoscig cywilna, wysokie koszty wdrozenia czy
wptyw technologii na rynek pracy kierowcow. Dodatkowo zwrdcono uwage na
czynnik ludzki, w tym spadek koncentracji kierowcow, utrate swiadomosci sytua-
cyjnej oraz dyskomfort psychiczny zwigzany z nadzorowaniem systemow autono-
micznych.

Ujecie tych zagrozen w podziale na konkretne etapy procesu pozwala na bardziej
precyzyjne okreslenie punktow krytycznych oraz stanowi podstawe do dalszej oceny
ryzyka, jego kwantyfikacji oraz opracowania skutecznych dziatan zapobiegawczych
i minimalizujacych potencjalne negatywne skutki wdrozenia technologii truck pla-

tooningu.
Tab. 1. Zagrozenia podczas realizacji procesu truck platooningu

Proces Zagrozenia
- Btedy oprogramowania;
Przygotowanie pojazdu do platooningu - Ograniczenia czujnikéw;
- Awaria GPS lub zaktécenia sygnatu.
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Proces

Zagrozenia

Funkcjonowanie systemu w ruchu

- Cyberataki i przejecie kontroli nad pojazdem;
- Ograniczenie miejsc pracy kierowcow.

taczenie pojazdéw w konwdj

- Zaktécenia komunikacji V2V;
- Opdznienia w przesytaniu danych.

Sterowanie autonomiczne pojazdu

- Dylematy etyczne algorytmow.

Nadzér kierowcy nad pojazdem

- Utrata Swiadomosci sytuacyjnej;
- Spadek koncentracji kierowcow;
- Dyskomfort i lek kierowcow;

- Trudne warunki atmosferyczne.

Jazda w konwoju

- Ograniczona skutecznos¢ poza autostradami;
- Pogorszenie lokalnej jakosci powietrza;

- Frustracja innych uczestnikéw ruchu;

- Utrata stabilnosci konwoju.

Planowanie konwoju

- Wymoég rozbudowanej infrastruktury cyfrowej.
- Brak interoperacyjnosci pojazdéw;

- Wysokie koszty wdrozenia;

- Problemy z odpowiedzialnoscig cywilng;

- Brak regulacji prawnych;

Zrédto: opracowanie wiasne na podstawie [Gadek-Hawlena i Krawiec, 2019, s. 9; Shell, 2025; Ge i in.,
2023, s. 363; Wang i in., 2023, s. 211-212; Urbanik, 2019, s. 89-92; Widerski, 2017, s. 124-128; So-
snowski i Nowakowski, 2020, s. 160-162); Modrzik i Niedospiat, 2020, s. 150; Atmaca i in., 2024, s. 33-
38; Rebeloiin., 2024, s. 591-607; Widto, 2025, s. 12-14; Chtopecka, 2018, s. 33-34; Botelhoi in., 2025,

s. 2; Pritom i Dey, 2025, s. 211, 220].

W kolejnym etapie analizy ryzyka dokonano oceny prawdopodobienstwa wy-
stapienia zidentyfikowanych zagrozen z wykorzystaniem metody Risk Score. Kaz-
demu zagrozeniu przypisano opis stowny oraz wartos¢ liczbowa w skali od 0,1 (bar-

dzo niskie) do 10 (bardzo wysokie), co przedstawiono w tabeli 2.

Tab. 2. Ocena prawdopodobieristwa wystgpienia zagrozern metodg Risk Score

Prawdopodobienstwo wystgpienia zagrozen

Lp. Zagrozenie - =
Opis Wartosc

1. |Btedy oprogramowania Mato prawdopodobne, ale mozliwe 3

2. |Brakinteroperacyjnosci pojazdéw Catkiem mozliwe 6

3. |Trudne warunki atmosferyczne Catkiem mozliwe 6

4. |Ograniczenia czujnikow Catkiem mozliwe 6

5 Cyperatakl i przejecie kontroli nad Catkiem mozliwe 6

pojazdem
6. |Zaktécenia komunikacji V2V Catkiem mozliwe 3
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L. Prawdopodobieristwo wystapienia zagrozen
Lp. Zagrozenie
Opis Wartos¢

Opdznienia w przesytaniu danych Mato prawdopodobne, ale mozliwe 3

Utrata stabilnosci konwoju Mato prawdopodobne, ale mozliwe 3

Awaria GPS lub zaktdcenia sygnatu Catkiem mozliwe 6
10. |Dylematy etyczne algorytméw Tylko sporadycznie mozliwe 1
11. |[Brak regulacji prawnych Catkiem mozliwe 6
12. |Ograniczenie miejsc pracy kierowcow Catkiem mozliwe 6
13. |Frustracja innych uczestnikdéw ruchu Catkiem mozliwe 6
14. |Utrata swiadomosci sytuacyjnej Catkiem mozliwe 6
15. |Wysokie koszty wdrozenia Bardzo prawdopodobne 10
16. |Problemy z odpowiedzialnoscig cywilng  |Catkiem mozliwe 6
17 |Spadek koncentracji kierowcow Catkiem mozliwe
18 [Dyskomfort i lek kierowcow Catkiem mozliwe
19 gugtrj?tl:::ccj);;iskutecznosc poza Bardzo prawdopodobne 10
20. [Pogorszenie lokalnej jakosci powietrza Tylko sporadycznie mozliwe 1
21 \c/\;?c/rrz\?vijrozbudowanej infrastruktury Bardzo prawdopodobne 10

Zrédto: opracowanie wtasne.

Najwyzsze wartosci prawdopodobienstwa odnotowano w przypadku takich
czynnikow jak wysokie koszty wdrozenia, ograniczona skuteczno$¢ systemu poza
autostradami oraz konieczno$¢ zapewnienia rozbudowanej infrastruktury (wartos¢
10). Oznacza to, Ze sg to elementy wystepujace bardzo czgsto i w praktyce nieunik-
nione na etapie implementacji oraz eksploatacji systeméw platooningu. Ich charak-
ter wynika gléwnie z uwarunkowan technologicznych i organizacyjnych, ktore to-
warzyszg wdrazaniu nowoczesnych rozwigzan transportowych. Dodatkowo, wysoki
poziom prawdopodobienstwa wskazuje, ze czynniki te mogg istotnie wplywac na
efektywnos¢ oraz tempo rozwoju tego typu systemow.

W dalszym etapie przeprowadzono ocen¢ skutkow zidentyfikowanych zagrozen
(Tab. 3). Kazdemu z nich przypisano wartos¢ w skali od 3 (oznaczajacej skutek
sredni) do 100 (oznaczajacej powazng katastrofe), co pozwolilo na okreslenie poten-
cjalnego wptywu poszczegdlnych zagrozen na funkcjonowanie analizowanego sys-
temu.
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Tab. 3. Ocena skutkdw zagrozen metodaq Risk Score

L. Skutki zagrozen

Lp. Zagrozenie —
Strata Wartosé

1. |[Btedy oprogramowania Katastrofa 40
2. |Brakinteroperacyjnosci pojazdéw Duza 7
3. |Trudne warunki atmosferyczne Katastrofa 40
4. |Ograniczenia czujnikow Bardzo duza 15
5. |Cyberataki i przejecie kontroli nad pojazdem Powazna katastrofa 100
6. |Zaktécenia komunikacji V2V Katastrofa 40
7. |Opdzinienia w przesytaniu danych Bardzo duza 15
8. |Utrata stabilnosci konwoju Katastrofa 40
9. |Awaria GPS lub zaktdcenia sygnatu Duza 7
10. [Dylematy etyczne algorytmow Bardzo duza 15
11. |Brak regulacji prawnych Srednia
12. [Ograniczenie miejsc pracy kierowcow Srednia
13. |Frustracja innych uczestnikdw ruchu Mata
14. |Utrata swiadomosci sytuacyjnej Bardzo duza 15
15. |Wysokie koszty wdrozenia Katastrofa 40
16. |Problemy z odpowiedzialnos$cia cywilng Bardzo duza 15
17. |Spadek koncentracji kierowcéw Bardzo duza 15
18. |Dyskomfort i lek kierowcow Mata
19. |Ograniczona skutecznos$¢ poza autostradami Srednia
20. [Pogorszenie lokalnej jakosci powietrza Mata
21. |Wymadg rozbudowanej infrastruktury cyfrowej |Powazna katastrofa 100

Zrédto: opracowanie wtasne.

Analiza wykazata, iz powazng katastrofe moga stanowic¢ takie zagrozenia jak
koniecznos¢ zapewnienia rozbudowanej infrastruktury cyfrowej oraz cyberataki
prowadzace do przejecia kontroli nad pojazdem (wartos¢ 100). Wysokie wartoSci
skutkow (40) przypisano rowniez btgdom oprogramowania, trudnym warunkom at-
mosferycznym, zaktoceniom komunikacji V2V, utracie stabilnosci konwoju oraz
wysokim kosztom wdrozenia, ktére moga znaczaco zaktoci¢ funkcjonowanie sys-
temu.

Najnizsze wartosci skutkow (1) przypisano natomiast zagrozeniom o charakte-
rze spotecznym i §rodowiskowym, takim jak dyskomfort i lek kierowcow, pogor-
szenie lokalnej jakoSci powietrza oraz frustracja innych uczestnikow ruchu.
Cho¢ czynniki te mogg wptywac na odbior i akceptacje technologii platooningu, ich
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konsekwencje maja ograniczony zasieg i nie prowadza do bezposrednich, powaz-
nych zaktocen w funkcjonowaniu systemu.

W kolejnym kroku przeprowadzono oceng ekspozycji na zidentyfikowane za-
grozenia. Ekspozycja definiowana jest jako czestotliwosc, z jaka dana sytuacja nie-
bezpieczna moze wystapi¢ w rzeczywistych warunkach funkcjonowania systemu.
Zgodnie z metoda Risk Score, kazdemu zagrozeniu przypisano odpowiedni poziom
ekspozycji - od znikomej (0,5) do statej (10), co przedstawiono w tabeli 4.

Tab. 4. Ocena ekspozycji na zagrozenie metodg Risk Score

L. Eskpozycja na zagrozenie
Lp. Zagrozenie - —
Opis Wartos¢

1. |Btedy oprogramowania Sporadyczna 3
2. |Brakinteroperacyjnosci pojazdéw Sporadyczna 3
3. |Trudne warunki atmosferyczne Czesta 6
4. |Ograniczenia czujnikéw Czesta 6
5. |Cyberataki i przejecie kontroli nad pojazdem Minimalna 1
6. |Zaktécenia komunikacji V2V Czesta 6
7. |Opdzinienia w przesytaniu danych Czesta 6
8. |Utrata stabilnosci konwoju Sporadyczna 3
9. |Awaria GPS lub zaktdcenia sygnatu Sporadyczna 3
10. |Dylematy etyczne algorytmoéw Minimalna 1
11. |Brak regulacji prawnych Sporadyczna 3
12. |Ograniczenie miejsc pracy kierowcow Sporadyczna 3
13. |[Frustracja innych uczestnikdw ruchu Czesta 6
14. |Utrata Swiadomosci sytuacyjnej Czesta 6
15. [Wysokie koszty wdrozenia Stata 10
16. |Problemy z odpowiedzialnoscig cywilng Sporadyczna 3
17. |Spadek koncentracji kierowcow Czesta 6
18. [Dyskomfort i lek kierowcow Czesta

19. [Ograniczona skutecznos$¢ poza autostradami Stata 10
20. |Pogorszenie lokalnej jakosci powietrza Sporadyczna 3
21. |Wymodg rozbudowanej infrastruktury cyfrowej |Stata 10

Zrédto: opracowanie wtasne.

Wyniki analizy wskazuja, ze najwyzsza ekspozycja dotyczy czynnikdéw o cha-
rakterze systemowym i infrastrukturalnym, takich jak wysokie koszty wdrozenia,
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wymog rozbudowanej infrastruktury cyfrowej oraz ograniczona skuteczno$¢ tech-
nologii poza autostradami, ktore uznano za zagrozenia state (wartos¢ 10). Wynika
to z faktu, ze czynniki te towarzysza funkcjonowaniu systemu truck platooningu na
kazdym etapie jego wdrazania i eksploatacji.

Wysoka ekspozycje odnotowano réwniez w przypadku zagrozen operacyjnych,
takich jak trudne warunki atmosferyczne, ograniczenia czujnikéw, zaktocenia ko-
munikacji V2V, opdznienia w przesytaniu danych, a takze czynniki ludzkie, takie
jak spadek koncentracji kierowcow, utrata Swiadomosci sytuacyjnej czy dyskomfort
psychiczny. Zostaty one zaklasyfikowane jako zagrozenia czeste (warto$¢ 6), ponie-
waz mogg pojawiac si¢ regularnie w codziennej eksploatacji systemu. Natomiast za-
grozenia o charakterze technicznym i organizacyjnym, takie jak bledy oprogramo-
wania, brak interoperacyjnosci pojazdoéw, awarie GPS, utrata stabilnosci konwoju
czy problemy z odpowiedzialnoscia cywilna, uzyskaty umiarkowany poziom ekspo-
zycji (warto$¢ 3), co oznacza ich sporadyczne wystepowanie. Najnizsza ekspozycje
przypisano zagrozeniom rzadkim, takim jak cyberataki, dylematy etyczne algoryt-
moéw czy pogorszenie lokalnej jakosci powietrza, ktore oceniono jako minimalne
(warto$¢ 1). Ich wystgpowanie ma charakter incydentalny i nie stanowi dominuja-
cego zagrozenia w analizowanym systemie.

W ostatnim etapie przeprowadzono ocen¢ ryzyka metodg Risk Score (Tab. 5).
Wykorzystujac dang metode, uwzglednia ona trzy sktadowe: prawdopodobienstwo
wystgpienia sytuacji niebezpiecznej, potencjalne skutki oraz czestos¢ ekspozycji.
Dla kazdego zagrozenia obliczono wskaznik ryzyka, czyli iloczyn trzech wartosci.
Nastepnie przypisano uzyskany wynik do jednej z czterech kategorii ryzyka: akcep-
towalne, tolerowane, wysokie, nieakceptowalne.

Tab. 5. Ocena ryzyka zagrozen metoda Risk Score

Lp. L Ryzyko
Zagrozenie
Kategoria Wskaznik

1. |Btedy oprogramowania Wysokie 360
2. |Brakinteroperacyjnosci pojazdéw Tolerowane 126
3. |Trudne warunki atmosferyczne Nieakceptowalne 1440
4. |Ograniczenia czujnikdw Nieakceptowalne 540
5. |Cyberatakii przejecie kontroli nad pojazdem Nieakceptowalne 600
6. |Zaktécenia komunikacji V2V Nieakceptowalne 720
7. |Opdznienia w przesytaniu danych Wysokie / Tolerowana 270
8. |Utrata stabilnosci konwoju Wysokie 360
9. |Awaria GPS lub zaktdcenia sygnatu Tolerowane 126
10. |Dylematy etyczne algorytméw Akceptowalne 15
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Lp. L Ryzyko

Zagrozenie

Kategoria Wskaznik

11. |[Brak regulacji prawnych Tolerowane 54
12. |Ograniczenie miejsc pracy kierowcow Tolerowane 54
13. |Frustracja innych uczestnikdw ruchu Akceptowalne 36
14. |Utrata Swiadomosci sytuacyjnej Nieakceptowalne 540
15. [Wysokie koszty wdrozenia Nieakceptowalne 4000
16. |Problemy z odpowiedzialnoscig cywilng Woysokie / Tolerowana 270
17. |Spadek koncentracji kierowcéw Nieakceptowalne 540
18. [Dyskomfort i lek kierowcow Akceptowalne 36
19. [Ograniczona skutecznos$¢ poza autostradami Wysokie 300
20. |Pogorszenie lokalnej jakosci powietrza Akceptowalne 3
21. |Wymog rozbudowanej infrastruktury cyfrowej |Nieakceptowalne 10000

Zrédto: opracowanie wiasne.

Na podstawie przeprowadzonej oceny ryzyka metoda Risk Score stwierdzono,
7e najwyzsze wartosci wskaznika ryzyka, a tym samym ryzyko nieakceptowalne,
wystepuja przede wszystkim w przypadku wysokich kosztow wdrozenia (4000) oraz
wymogu rozbudowanej infrastruktury cyfrowej (10000). Istotne zagrozenia
o charakterze nieakceptowalnym obejmujg rowniez trudne warunki atmosferyczne
(1440), zaktécenia komunikacji V2V (720), cyberataki i przejecie kontroli nad
pojazdem (600), ograniczenia czujnikow (540), utrate $wiadomosci sytuacyjnej
(540) oraz spadek koncentracji kierowcow (540). Wskazuje to, ze czynniki
technologiczne, $rodowiskowe oraz ludzkie maja kluczowy wpltyw na poziom
bezpieczefistwa systemow platooningu i wymagaja wdrozenia dziatan
ograniczajacych ryzyko.

Do grupy zagrozen o wysokim poziomie ryzyka zaliczono m.in. biedy
oprogramowania (360), utrate stabilnosci konwoju (360) oraz ograniczona
skuteczno$¢ systemu poza autostradami (300). Wystepuja takze zagrozenia
sklasyfikowane jako wysokie/tolerowane, takie jak opoznienia w przesytaniu
danych (270) czy problemy z odpowiedzialnoscia cywilng (270), ktére wymagaja
monitorowania oraz podejmowania dziatan prewencyjnych.

Pozostate zagrozenia zakwalifikowano jako tolerowane lub akceptowalne.
Do najwazniejszych z nich nalezg brak interoperacyjnosci pojazdow (126), awarie
GPS lub zaktoécenia sygnatu (126), brak regulacji prawnych (54) oraz ograniczenie
miejsc pracy kierowcow (54). Najnizsze wartosci wskaznika ryzyka uzyskaly
zagrozenia o charakterze spotecznym i srodowiskowym, takie jak dylematy etyczne
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algorytméw (15), frustracja innych uczestnikéw ruchu (36), dyskomfort i lek
kierowcow (36) oraz pogorszenie lokalnej jakosci powietrza (3). Oznacza to, ze przy
obecnym poziomie zabezpieczen moga by¢ one uznane za dopuszczalne, jednak
powinny by¢ systematycznie monitorowane i uwzgledniane w dziataniach

doskonalacych.

procesu transportowego.

Na podstawie przeprowadzonej identyfikacji zagrozen oraz oceny poziomu
ryzyka, w ostatnim etapie zaproponowano Srodki ograniczajgce lub eliminujace
wystapienie poszczegdlnych zagrozen zwigzanych z funkcjonowaniem konwojow
pojazdoéw (Tab. 6). Celem tych dziatan jest zminimalizowanie ryzyka do poziomu
akceptowalnego oraz zwickszenie bezpieczenstwa i1 niezawodnosci realizacji

Tab. 6. Srodki ograniczajace lub eliminujace wystapienie zagrozen

Lp. Zagrozenie Srodki ograniczajace lub eliminujace wystapienie zagrozen
- Regularne testy i aktualizacje systemow;
1. |Btedy oprogramowania - Wdrozenie systemdéw wykrywania btedow
i automatycznych poprawek.
) Brak interoperacyjnosci - Standaryzacja systeméw komunikacji V2V;
" |pojazdow - Wspdlne protokoty wymiany danych miedzy producentami.
- Integracja danych pogodowych w czasie rzeczywistym;
3. |Trudne warunki atmosferyczne |- Systemy wspomagania decyzji dla kierowcéw i pojazdéw
autonomicznych
4. |Ograniczenia czujnikéw - Zastosowanie redundancji sensoréw;
- Regularna kalibracja i rozwdj technologii detekgji.
5 Cyberataki i przejecie kontroli |- Zaawansowane systemy zabezpieczen i szyfrowania;
" |nad pojazdem - Regularne audyty bezpieczenstwa IT.
- Wdrozenie systemow zapasowej komunikacji;
6. |Zaktécenia komunikacji V2V - Monitorowanie jakosci sygnatu i automatyczne
przetgczanie kanatow.
7 Opdznienia w przesytaniu - Optymalizacja sieci i infrastruktury komunikacyjnej;
" |danych - Wykorzystanie technologii 5G.
8. |Utrata stabilnosci konwoju - Systemy autom.a.tycz"nej kont.roli odlegtosci i predkosci;
- Algorytmy stabilizacji konwoju.
9 Awaria GPS lub zaktécenia - Wykorzystanie alternatywnych systemow lokalizacji;
" |sygnatu - Integracja z mapami i systemami inercyjnymi.
10. |Dylematy etyczne algorytméw | Tworzenie standardow etycznych dla Al;
- Transparentnos¢ dziatania algorytmodw.
11. [Brak regulacji prawnych i WprO\.Na.dzen.ie jednolity.ch .przepiséw;.
- Testy i pilotazowe wdrozenia regulacyjne.
12 Ograniczenie miejsc pracy - Programy przekwalifikowania;
" |kierowcow - Tworzenie nowych rél w sektorze transportu.
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Lp. Zagrozenie Srodki ograniczajace lub eliminujace wystapienie zagrozen
13 Frustracja innych uczestnikéw |- Kampanie informacyjne;
" |ruchu - Oznakowanie konwojow.

- Systemy wspomagania kierowcy;

- Szkolenia i monitoring uwagi.

- Dotacje i wsparcie panstwa;

- Stopniowe wdrazanie technologii.
Problemy z odpowiedzialnoscig |- Jasne regulacje prawne;

cywilng - Nowe modele ubezpieczen.

- Systemy monitorowania uwagi;

- Regularne przerwy i szkolenia.

- Szkolenia adaptacyjne;

- Wsparcie psychologiczne i informacyjne.
Ograniczona skutecznos$¢ poza |- Rozwdj technologii dla ruchu miejskiego;

14. |Utrata Swiadomosci sytuacyjnej

15. [Wysokie koszty wdrozenia

16.

17. [Spadek koncentracji kierowcow

18. [Dyskomfort i lek kierowcow

1. autostradami - Testy w roznych warunkach drogowych.
20 Pogorszenie lokalnej jakosci - Optymalizacja tras i jazdy;

" |powietrza - Wykorzystanie pojazdéw niskoemisyjnych.
21, Wymag rozbudowanej - Inwestycje w infrastrukture ITS i 5G;

infrastruktury cyfrowej - Wspotpraca publiczno-prywatna.

Zrédto: opracowanie wiasne.

W zalezno$ci od rodzaju zidentyfikowanych zagrozen zaproponowane $rodki
obejmujg zarowno rozwigzania technologiczne, jak i organizacyjne. Do najwazniej-
szych dziatan technologicznych zaliczono m.in. systemy wspomagania decyzji, za-
awansowane algorytmy sterowania, redundancj¢ czujnikow oraz rozwoj i zabezpie-
czenie komunikacji V2V, ktore zwigkszaja niezawodno$¢ i bezpieczenstwo funkcjo-
nowania konwoju pojazdow. Istotne znaczenie ma réwniez integracja systemow
z danymi zewnetrznymi, takimi jak warunki pogodowe czy systemy nawigacyjne.

W obszarze organizacyjnym wskazano konieczno$¢ prowadzenia szkolen kie-
rowcow, opracowania i wdrazania procedur awaryjnych, a takze standaryzacji sto-
sowanych rozwigzan technologicznych. Waznym elementem jest rowniez rozwoj
odpowiednich regulacji prawnych, ktére zapewnig spdjne zasady funkcjonowania
systemow platooningu.

Szczegbdlng uwage zwrdcono na potrzebe cigglego doskonalenia oprogramowa-
nia, regularnego testowania systemow oraz biezgcego monitorowania jakosci komu-
nikacji migdzy pojazdami. Dziatania te majg na celu nie tylko ograniczenie ryzyka
wystgpienia awarii, ale rowniez zwigkszenie ogdlnego poziomu bezpieczenstwa
i efektywnosci catego systemu.
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6. Dyskusja wynikow

Wiyniki analizy Risk Score potwierdzaja podstawowe przeszkody we wdrazaniu
systemow truck platooning, ktore zostaty omoéwione w literaturze przedmiotu. Naj-
wyzsze ryzyko, ktore jest nieakceptowalne, przypisano potrzebie rozwinigtej infra-
struktury cyfrowej oraz duzym kosztom implementacji. Zbiezne sg z tym opinie ba-
daczy, ktérzy podkreslaja istotnos$¢ tworzenia jednostek drogowych o brzegowym
dziataniu (RSU) oraz map HD, ktore sa niezbedne do bezpiecznej mikronawigacji
1 obrobki duzych ilo$ci danych. Metoda Risk Score zidentyfikowata jako nieakcep-
towalne ryzyko cyberatakoéw, ograniczenia czujnikoOw oraz zte warunki pogodowe.
Obawy te sg zgodne z wynikami dostepnymi w literaturze, ktore wskazujg na zna-
czacy spadek efektywnosci kamer w niekorzystnych warunkach atmosferycznych
oraz traktuja podatnos¢ systemow komputerowych jako jedno z kluczowych zagro-
zen w dobie transportu autonomicznego, co sugeruje koniecznosc¢ izolacji systemow.
Badania wlasne potwierdzaja takze obawy teoretykow dotyczace czynnika ludz-
kiego. Dzigki analizie ryzyka zweryfikowano, ze spadek koncentracji oraz brak
swiadomosci sytuacyjnej sg ryzykami nieakceptowalnymi.

Zaskakujace jest, ze dylematy etyczne oraz luki regulacyjne zostaty ocenione
w badaniu jako relatywnie niskie - jako ryzyko akceptowalne i tolerowane.
Cho¢ w literaturze poswigca si¢ im sporo uwagi ze wzgledu na niejasnos$ci z odpo-
wiedzialnoscig cywilna, to w kontekscie inzynieryjnym luki prawne nie stanowia
bezposredniego zagrozenia katastrofa drogowg w takim samym stopniu jak awarie
sprzetu.

Podsumowujac, zidentyfikowane zagrozenia sg zgodne ze spostrzezeniami
przedstawianymi w literaturze przedmiotu. W poszczeg6lnych sytuacjach roéznice
dotycza jedynie oceny poziomu ich istotnosci oraz stopnia ryzyka przypisywanego
poszczego6lnym czynnikom. Istotne jest takze to, ze pomimo korzysci - na przyktad
ekologicznych i operacyjnych - wprowadzenie platooningu na rynek w duzej mierze
zalezy od rozwigzania problemow zwigzanych z infrastrukturg i cyberbezpie-
czenstem. Zminimalizowanie ryzyka do poziomu akceptowalnego oraz zwigkszenie
bezpieczenstwa 1 niezawodnosci realizacji procesu transportowego mozliwe jest
jednak przy zastosowaniu odpowiednich $rodkéw zaradczych zaproponowanych
w badaniu - na przyktad redundancji czujnikéw, audytom bezpieczenstwa IT oraz
systemom zapasowej komunikacji.
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Podsumowanie

Systemy typu truck platooning oferujg branzy logistycznej szereg korzysci.
Jest to chociazby znaczna redukcja zuzycia paliwa, obnizenie emisji CO2, oszczed-
no$¢ miejsca na drodze oraz potencjalna optymalizacja czasu pracy kierowcow. Jed-
nakze, jak wykazano w szczegotowej analizie opartej na metodzie Risk Score, tech-
nologia ta wigze si¢ z istotnymi zagrozeniami, ktore stanowig powazng bariere dla
jej powszechnego wdrozenia.

Kluczowe wyniki badania jednoznacznie wskazuja, ze najwigksze, a zarazem
nieakceptowalne ryzyko, dotyczy czynnikéw systemowych i infrastrukturalnymi.
Dotycza one wymogow stworzenia rozbudowanej infrastruktury cyfrowej, co wiaze
si¢ z wysokim kosztom wdrozenia technologii. Petna i bezpieczna realizacja konwo-
jowania wymaga bowiem radykalnej przebudowy infrastruktury drogowej w kie-
runku systemow potaczonych (Vehicle-to-Infrastructure), wspieranych przez brze-
gowe jednostki drogowe i technologi¢ 5G, co umozliwitoby mikronawigacje i na-
tychmiastowa obrobke olbrzymich zbioréw danych.

Ze wzgledu na ogromne ryzyko cyberatakow hakerskich, grozacych nawet zdal-
nym przejeciem kontroli nad konwojem, priorytetem musza by¢ takze inwestycje
w zaawansowane systemy szyfrowania danych, tworzenie ,,cyfrowych muréw”
(sandboxingu) oraz regularne audyty bezpieczenstwa.

Badanie podkresla takze znaczenie czynnikow srodowiskowych takich jak ry-
zyko zwigzane z trudnymi warunkami atmosferycznym, ktoére uznano za wysoce
nieakceptowalne. Sugerowana jest tu integracja pojazdéw z zaawansowanymi da-
nymi pogodowymi dostarczanymi w czasie rzeczywistym.

Podczas nadzoru konwoju wysoce zawodna jest rowniez koncentracja kierow-
cOw oraz utrata przez nich §wiadomosci sytuacyjnej. Ze wzgledu na czg¢$ciowo zau-
tomatyzowang jazde, wciaz istnieje potrzeba monitorowania uwagi kierowcy po-
przez na przyktad wdrozenie aktywnych systemow monitorujacych.

Oprocz tego, zaleca si¢, aby rynkowe wdrozenie platooningu zostato poprze-
dzone standaryzacjg systemow komunikacji, co rozwigzatoby problem braku inter-
operacyjnosci migdzy pojazdami réznych producentow. Niezbedne jest takze stwo-
rzenie jednolitych regulacji prawnych, obejmujacych nowe modele ubezpieczen
oraz jasne zasady odpowiedzialnosci cywilnej za potencjalne btedy algorytmow na
drodze. Tylko tak kompleksowe podej$cie pozwoli na skuteczng i bezpieczng eks-
ploatacje tych innowacyjnych systemoéw w transporcie drogowym.
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Agata Dgbrowska, Jan Andrychowski, Natalia Zazulka

Risk and Safety Assessment of Truck Platooning Systems
in Road Transport

Abstract

The article describes the concept of truck platooning, the benefits and barriers to imple-
menting this type of system, as well as the legal and regulatory aspects governing the op-
eration of intelligent truck convoys. It also presents the results of research whose aim was
to analyse the risk assessment of truck platooning systems in transport and to identify cor-
rective and improvement actions. The study identified specific risks at various steps in the
organisation and operation of convoy transport, assessed the probability of their occur-
rence, potential consequences and frequency of exposure to a risk. Defining these three
last elements, it was possible to conduct a risk assessment, estimating risk indicators and
categories. As a result, a list of measures to reduce or eliminate the risks was prepared.
Based on the results, it can be concluded that technological, environmental and human fac-
tors have a decisive influence on the overall safety level of truck platooning systems. To re-
duce the risk to an acceptable level, it is necessary to implement mitigation measures that
focus mainly on technological and organisational solutions.
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