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Streszczenie

Zagadnienie zarzadzania bezpieczenstwem informacji w obliczu narastajgcych cyberatakow
na Swiecie staje sie niezwykle istotne dla kazdej organizacji. Dane z réznego rodzaju rapor-
téw wskazujg na coraz czestsze ataki na zasoby informacyjne nie tylko instytucji publicz-
nych, ale réwniez przedsiebiorstw z sektora MSP. Unia Europejska w ramach prac nad nowa
legislacjg w tym zakresie dazy do harmonizacji w podejsciu do bezpieczenstwa informacji.
Celem artykutu jest przeglad zmian wprowadzonych dyrektywg NIS2, ocena skutkéw praw-
nych i organizacyjnych dla przedsiebiorstw oraz wskazanie wyzwan w zakresie zarzadzania
bezpieczenstwem informacji. Obowigzki wynikajgce z nowej legislacji s3 wyzwaniem dla
przedsiebiorcow pod wzgledem prawnym, ale i organizacyjnym. Najczestsze wyzwania
obecnie to problemy z interpretacjg przepisdow oraz nowych poje¢ zawartych w dyrektywie,
brak ekspertéw w zakresie cyberbezpieczenstwa, ograniczona swiadomos¢ zagrozen wsrod
kadry zarzadzajacej. Swiadomosé cyberatakdw pozostaje niska, co prowadzi do marginali-
zacji inwestycji w bezpieczenistwo i niewystarczajacej liczby programéw szkoleniowych dla
pracownikow.

Stowa kluczowe
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Wstep

Wedtug Eurostatu w 2023 r. okoto 22% przedsiebiorstw w UE odczuto rézne
konsekwencje z powodu incydentow zwigzanych z bezpieczenstwem Technologii
Informacyjno-Komunikacyjnych [Statistics Explained, 2026]. Nieustannie ro$nie
liczba atakow cybernetycznych zaré6wno na sektor prywatny, jak i administracjg pu-
bliczna. Najczesciej sg to ataki ransomware, ataki e-mailowe, w tym phishing. Ataki
koncentrujg si¢ réwniez na zaktdcaniu tancuchéw dostaw, czemu sprzyjaly pande-
mia w latach 2020-2023 oraz konflikt zbrojny na Ukrainie [Vandezande, 2024, s. 2].
Cyberprzestrzen stata si¢ przestrzenig komunikacyjna tworzong przez system powig-
zan internetowych. ,,Jest obszarem zaréwno kooperacji pozytywnej, prowadzacej do
rozwoju w sferze edukacji, komunikacji spotecznej czy gospodarki narodowe;j, jak
1 zjawisk negatywnych przybierajacych posta¢ cybeprzestepczosci czy cyberwojny”
[Chatubinska-Jentkiewicz, 2019, s. 12]. W 2016 roku UE przyjeta dyrektywe w spra-
wie bezpieczenstwa sieci i systemow informatycznych, ktorej celem byto narzucenie
operatorom niektorych ustug kluczowych i operatorom ustug cyfrowych wspolnego
poziomu cyberbezpieczenstwa w UE [Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/1148]. Dyrektywa NIS natozyta na panstwa cztonkowskie UE obowigzek
przyjecia krajowej strategii bezpieczenstwa sieci i systemow informatycznych. Dy-
rektywa NIS zostata wdrozona do prawa polskiego w drodze ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa [Dz.U. z 2026 r. poz. 20, 252].
Poniewaz panstwa cztonkowskie UE implementowaty dyrektywe NIS w odmienny
sposob, doprowadzito to do znaczacych réznic w podejsciu do cyberbezpieczenstwa
1 niewystarczajgcego przygotowania podmiotéw objetych przepisami prawa, w 2023
roku weszta w zycie Dyrektywa NIS2 [Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2022/2555], ktora wprowadzita surowsze wymagania w zakresie cyberbezpie-
czenstwa. Dyrektywa NIS2 wymaga tworzenia krajowych strategii i wzmozone;j
wspoOlpracy transgranicznej w zakresie reagowania i egzekwowania jej przepisow.

Przy pisaniu artykutu zastosowano metody badawcze o charakterze jakoscio-
wym, ukierunkowane na analize¢ i ocen¢ aktualnego stanu wiedzy oraz obowigzujaca
regulacj¢ w obszarze zarzadzania bezpieczenstwem informacji. Podstawowa metoda
badawczg byla analiza literatury przedmiotu obejmujgca opracowania naukowe od-
noszace si¢ do zagadnien zarzadzania bezpieczenstwem informacji. Metoda for-
malno-dogmatyczna majaca na celu analiz¢ aktow prawnych pozwolila na ocen¢
spojnosci 1 efektywnos$ci rozwigzan normatywnych realizacji celow polityki Unii
Europejskiej w zakresie cyberbezpieczenstwa.
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Celem artykutu jest przeglad zmian wprowadzonych dyrektywa NIS2, ocena
skutkéw prawnych i organizacyjnych dla przedsigbiorstw oraz wskazanie wyzwan
w zakresie zarzadzania bezpieczenstwem informacji.

1. Przeglad literatury
1.1. Zarzadzanie bezpieczefnstwem informacji

W literaturze przedmiotu pojecie bezpieczenstwa informacyjnego definiowane
jest zazwyczaj jako zbidr dziatan organizacyjnych, prawnych i technicznych maja-
cych na celu ochrong zasobéw informacyjnych przed zagrozeniami. ,,Bezpieczen-
stwo informacyjne bardzo cze¢sto rozumiane jest jako ochrona informacji przed nie-
pozadanym (przypadkowym lub §wiadomym) ujawnieniem, modyfikacja, zniszcze-
niem lub uniemozliwieniem jej przetwarzania” [Liedel, 2006, s. 19]. Bezpieczen-
stwo informacji rozumiane jest rowniez jako ,,ochrona przed szerokim spektrum za-
grozen w celu zapewnienia ciggtosci dziatania minimalizacji ryzyka i maksymaliza-
cji zwrotu z inwestycji oraz mozliwosci biznesowych” [Pietras, 2016, s. 22]. Infor-
macj¢ uznaje si¢ za bezpieczng, gdy zagwarantowane sa takie atrybuty jak: poufnosc,
spojnos¢, dostepnosé rozliczalnosé, autentycznos$¢, niezaprzeczalno$¢ i niezawod-
no$¢. Oznacza to przede wszystkim, ze informacja nie jest udostgpniana osobom
nieuprawnionym, dane nie sg zmieniane w sposob nieautoryzowany, zapewniona
jest doktadnos¢ i kompletnos¢ aktywow, za$ dostep do danych jest mozliwy dla
uprawnionych uzytkownikow i jest on fatwy, szybki i niczym nie zaklocony [Pietras,
2016, s. 23]. W literaturze wymienia si¢ srodki ochrony informacji i sg to ,,$rodki
organizacyjno-proceduralne, personalne, fizyczne czy techniczne. Za$§ system
ochrony obejmuje takie obszary funkcjonalne, jak: bezpieczenstwo fizyczne, zabez-
pieczenie procesu przetwarzania informacji, zabezpieczenie sprzetu, zabezpieczenie
dostepu do systemu informatycznego, zabezpieczenie procesu wymiany informacji
czy audyt bezpieczenstwa informacji” [Jarmoszko, 2016, s. 42]. Skala i zakres pro-
blemow, jakie obserwuje sig, a ktore powstaja w wyniku braku §wiadomosci ryzyka
wynikajacego m.in. z utraty zasobéw informacyjnych, generuja istotne zagrozenie
dla sprawnosci i efektywnosci funkcjonowania przedsigbiorstw. Utrzymanie bezpie-
czenstwa i podejmowanie dziatan w celu ochrony zasobow informacyjnych jest nie-
zbedne w odniesieniu do kazdej organizacji, dlatego tak istotne jest efektywne za-
rzadzanie bezpieczenstwem informacyjnym.

Do kwestii bezpieczenstwa informacji odnosi si¢ pakiet norm ISO/IEC 27000
dotyczacy systemu zarzadzania bezpieczenstwem informacji (SZBI, Information Se-
curity Management Systems, ISMS) (ISO/IEC 27001, ISO/IEC 27002, ISO/IEC
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27005). ,,Celem standardow jest migedzy innymi zapewnienie bezpieczenstwa klu-
czowym zasobom, zarzadzanie ryzykiem, stosowanie najlepszych praktyk, uniknig-
cie szkdd dla marki, straty zyskoéw i potencjalnych kar i rozwdj systemdw informa-
cyjnych” [Wisniewski, 2018, s. 132]. ,,Przewodnik dotyczacy systemowego zarza-
dzania bezpieczenstwem informacji ISO/IEC 27002 definiuje je jako zachowanie
trzech cech informacji: poufnosci (confidentiality), spdjnosci (integrity) oraz dostgp-
nosci (availability)” [Luczak, 2004]. Ryzyka w zakresie bezpieczenstwa informacji
moga zmieniac si¢ w zaleznosci od réznych okolicznosci, dlatego podkresla si¢ wage
takich dziatan jak: monitorowanie i ocenianie skuteczno$ci wdrozonych procedur
bezpieczenstwa i procedur, identyfikacje pojawiajacych si¢ zagrozen, ktore wyma-
gaja podjecia dzialan, wybieranie, wdrazanie i doskonalenie odpowiednich zabez-
pieczen. Aby skoordynowac¢ te dziatania organizacja musi zdefiniowa¢ wtasng poli-
tyke i cele bezpieczenstwa informacji, korzystajac z systemu zarzadzania bezpie-
czenstwem informacji [Goérka-Chowaniec i Popek, 2024]. Ochrona informacji w or-
ganizacji wymaga strategii zarzadzania, ktéra zminimalizuje ryzyka zwigzane z sys-
temami informacyjnymi i infrastruktura IT, ochrona danych osobowych i danych
poufnych z zakresu wlasnos$ci intelektualnej. Dowodem na istotne znaczenie takiej
strategii sg duze korporacje z branzy IT (Google, Microsoft czy IBM), gdzie w spo-
sob naturalny zarzgdzanie bezpieczenstwem informacji jest traktowane jako klu-
czowy element dlugoterminowej strategii [Marynowicz, 2025, s. 94].

Obecnie zarzadzanie bezpieczenstwem informacji stanowi podstawe skutecz-
nego zarzadzania przedsigbiorstwem. W erze dynamicznych zmian technologicz-
nych, cyberzagrozen i rosnacej liczby atakow na dane, system zarzadzania bezpie-
czenstwem informacji (SZBI) nie tylko chroni przed nieuprawnionym dostgpem, ale
stanowi rOwniez integralng czesc¢ strategii organizacyjnej [Marynowicz, 2025, s. 88].
Wielu autorow okresla, iz SZBI jest ,,jednym z wielu podsystemow zarzadzania
funkcjonujacych we wspotczesnych, dobrze zarzadzanych organizacjach” [Ozarek,
2013, s. 52; Fleszer, 2018, s. 194]. Bezpieczenstwo informacji traktowane jest jako
strategiczny zasob kazdej organizacji, rOwnie wazny jak zasoby finansowe, ludzkie
czy technologiczne. Dlatego tez wlasciwe zarzadzanie tym zasobem warunkuje
efektywnos¢ procesow decyzyjnych i strategicznych. Zgodnie z normg ISO/IEC
27000:2018 bezpieczenstwo informacji oznacza zachowanie poufnosci, integralno-
$ci i dostepnosci informacji, a takze — w niektérych kontekstach — zapewnienie au-
tentycznosci, rozliczalnosci i niezawodnosci systemdow informacyjnych [Internatio-
nal Organization for Standardization, 2018]. Norma ISO/IEC 27000:2018 prezentuje
model zarzadzania bezpieczenstwem informacji. Migdzynarodowa Organizacja
Normalizacyjna (ISO) opracowuje liczne rodziny norm dotyczacych systemow za-
rzadzania, stanowigcych wyodrgbnione obszary zarzadzania organizacja, takie jak
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system zarzadzania jakoscig (QMS, Quality Management System) czy system za-
rzadzania cigglosciag dziatania (BCMS, Business Continuity Management). Stan-
dardy te opieraja si¢ na wspolnych zasadach, obejmujacych podejscie systemowe
i procesowe, orientacj¢ na zarzadzanie ryzykiem oraz koncepcje ciggltego doskona-
lenia. System Zarzadzania Bezpieczenstwem Informacji (SZBI) nalezy do rodziny
norm opracowywanych wspolnie przez ISO oraz Miedzynarodowa Komisj¢ Elek-
trotechniczng (IEC). Standardy te tworza spdjne ramy dla projektowania, wdrazania
i doskonalenia rozwigzan w zakresie ochrony informacji w organizacjach, stanowigc
element szerszego podej$cia do zarzgdzania opartego na ustrukturyzowanych i mig-
dzynarodowo uznanych wymaganiach [Szmit, 2025, s. 11]. W ujgciu potocznym
bezpieczenstwo utozsamiane jest ze stanem braku zagrozenia oraz poczuciem sta-
bilnosci i spokoju. Dynamiczny rozwdj technologii teleinformatycznych doprowa-
dzit jednak do wyodrebnienia szczegdlnego obszaru bezpieczenstwa, odnoszacego
si¢ do systemow teleinformatycznych oraz srodowisk ich funkcjonowania. W tym
kontekscie bezpieczenstwo oznacza zapewnienie niezaktéconego, ciaglego i zgod-
nego z przeznaczeniem dzialania systemow, przy jednoczesnej ochronie przetwarza-
nych informacji oraz $wiadczonych ustug. Obejmuje ono takie ksztattowanie i nad-
zorowanie infrastruktury technicznej oraz organizacyjnej, aby realizacja zadan przy-
pisanych systemom odbywala si¢ w sposob stabilny i niezawodny, z uwzglednie-
niem interesu oraz dobra danej instytucji [Rychty-Lipinska i Kaminski, 2024,
s. 106]. Natomiast w ujeciu funkcjonowania wspotczesnych organizacji, ktore w ro-
sngcym stopniu opieraja swojg dziatalno$¢ na rozwigzaniach cyfrowych bezpieczen-
stwo informacji stanowi fundamentalny element. Obejmuje ono dziatania ukierun-
kowane na zapewnienie poufnosci, integralnosci oraz dostepnosci danych, a takze
na ochrone zasobow informacyjnych przed nieautoryzowanym dostgpem, nieupraw-
niong modyfikacja oraz ich utratg [Rychty-Lipinska i Kaminski, 2014, s. 108]. Stan-
dardy ISO/IEC 27000 obejmuja zestaw sformalizowanych zasad i zalecen, ktore
wspieraja redukcje rosngcej liczby zagrozen, umozliwiajg eliminacje zidentyfikowa-
nych podatnosci oraz przyczyniaja si¢ do systematycznego doskonalenia poziomu
bezpieczenstwa organizacji [Meriah i Ben Arfa Rabai, 2019, s. 86]. Norma ISO/IEC
27000, zostata opracowana w celu przedstawienia ogoélnego przegladu zagadnien
zwiazanych z systemem zarzadzania bezpieczenstwem informacji oraz ujednolice-
nia terminologii stosowanej w tym obszarze. Dokument ten porzadkuje podstawowe
pojecia i definicje, redukujac ryzyko niejednoznaczno$ci interpretacyjnych, ktore
moga negatywnie wptywaé na rozumienie oraz wdrazanie zasad bezpieczenstwa in-
formacji w procesach biznesowych. Istotnym elementem podejscia promowanego
w ramach tej rodziny norm jest cykl ciaglego doskonalenia Plan-Do-Check-Act
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(PDCA), stanowigcy fundament systemowego zarzadzania bezpieczenstwem. Z ko-
lei norma ISO/IEC 27001, okre§la wymagania umozliwiajace organizacjom wdro-
zenie oraz certyfikacje systemu zarzadzania bezpieczenstwem informacji. Jej zasad-
niczym celem jest ustanowienie, wdrozenie, utrzymanie i ciggte doskonalenie SZBI
poprzez zastosowanie adekwatnych mechanizméw kontrolnych, stuzacych ochronie
zasobow informacyjnych oraz minimalizacji ryzyka zwigzanego z ich utratg, naru-
szeniem integralnosci lub poufno$ci [Tamimi i in., 2019, s. 121]. Implementacja
norm z serii ISO/IEC 27000 moze przynie$¢ organizacjom wielowymiarowe korzy-
$ci. Do najwazniejszych zalicza si¢ wzrost wiarygodnos$ci w relacjach z interesariu-
szami, ograniczenie ryzyka incydentow zwigzanych z naruszeniem poufnosci da-
nych, usprawnienie procesOw operacyjnych oraz zwigkszenie poziomu zgodnosci
z obowigzujacymi regulacjami prawnymi i wymaganiami branzowymi. Stosowanie
tych standardow stanowi rowniez wyraz §wiadomego i systemowego podejscia do
ochrony informacji, sprzyjajac zabezpieczeniu kluczowych zasobow organizacji
[Metini in., 2025, s. 8]. Zgodnie z normg ISO/IEC 27000 bezpieczenstwo informacji
oznacza zachowanie poufnosci, integralnosci oraz dostepnosci informacji. W ujeciu
rozszerzonym uwzglednia si¢ rowniez inne wlasciwosci, takie jak autentycznos$¢,
rozliczalno$¢, niezaprzeczalno$¢ oraz niezawodnos¢, ktére wspolnie determinuja
kompleksowy poziom ochrony zasobow informacyjnych [Szmit, 2025, s. 16].
Norma ISO/IEC 27001 stanowi migdzynarodowy standard okreslajacy wymagania
dotyczace systemow zarzadzania bezpieczenstwem informacji. Dokument ten pre-
cyzuje zasady ustanawiania, wdrazania, utrzymywania oraz ciggtego doskonalenia
systemu zarzadzania bezpieczenstwem informacji w organizacji. Ponadto norma
formutuje wytyczne odnoszace si¢ do identyfikacji, analizy oraz postgpowania z ry-
zykiem w obszarze bezpieczenstwa informacji [Rychty-Lipinska i Kaminski, 2024,
s. 110]. Naktada na organizacje obowiazek systematycznej identyfikacji, analizy
oraz postgpowania z ryzykiem w obszarze bezpieczenstwa informacji, opierajgc si¢
na zasadzie cigglego doskonalenia. Uzupelnieniem tych wymagan jest norma
ISO/IEC 27005, ktéra dostarcza szczegotowych wytycznych dotyczacych procesu
zarzadzania ryzykiem. Okresla ona metodyczne podejscie obejmujace identyfikacje
zagrozen, analiz¢ 1 oceng ryzyka, dobor sposobow jego traktowania, a takze moni-
torowanie i przeglad przyjetych rozwigzan. Zastosowanie tej normy wspiera organi-
zacje w ustalaniu priorytetow dziatan oraz racjonalnym wykorzystaniu dostepnych
zasobOdw w obszarze bezpieczenstwa informacji [Metin i in., 2025, s. 8]. Zgodnie ze
stanowiskiem autorow, norma ISO/IEC 27001 stanowi narzg¢dzie wspierajace orga-
nizacje w realizacji wymogow prawnych i regulacyjnych odnoszacych si¢ do bez-
pieczenstwa informacji w warunkach pracy zdalnej poprzez zastosowanie komplek-
sowych mechanizmow systemowych, w szczeg6lnosci: ustanowienie ramowego
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standardu zgodno$ci, umozliwiajacego strukturalne podejscie do spetniania wymo-
gow regulacyjnych, systematyczne uwzglednianie obowigzujacych przepisow
prawa w procesach zarzadzania bezpieczenstwem informacji, identyfikacje¢ oraz za-
rzadzanie ryzykiem braku zgodnos$ci, w tym analize¢ potencjalnych konsekwencji
prawnych i organizacyjnych, wdrazanie mechanizmow ciaglego doskonalenia sys-
temu zarzadzania bezpieczenstwem informacji, a takze wzmacnianie wiarygodnosci
organizacji oraz budowanie zaufania ze strony organdow regulacyjnych i nadzor-
czych [Rychty-Lipinska i Kaminski, 2014, s. 111].

1.2. Prawne aspekty ksztattowania systeméw zarzgdzania bezpieczen-
stwem informacji

Unia Europejska na przestrzeni ostatnich lat aktywnie tworzy regulacje prawne
w zakresie cyberbezpieczenstwa. Do tej pory nie bylo jednak kompleksowego aktu
prawnego dotyczacego bezpieczenstwa cyfrowego sieci i systemow informatycz-
nych. Funkcjonowaty natomiast przepisy, ktore czesciowo odnosity sie do bezpie-
czenstwa informacji, infrastruktury krytycznej i ochrony danych. Pierwsza dyrek-
tywa regulujaca kompleksowo kwestie cyberbezpieczenstwa byta dyrektywa NIS
(Network and Information Security Directive, Dyrektywa (UE) 2016/1148), ktora
ustanowita pierwszy wspolny poziom bezpieczenstwa sieci i systemow informatycz-
nych w panstwach cztonkowskich. Dyrektywa ta zobowigzala panstwa cztonkow-
skie do stworzenia krajowych strategii cyberbezpieczenstwa, ustanowienia wilasci-
wych organoéw oraz punktéw kontaktowych ds. bezpieczenstwa sieci i informacji.
Glownym celem bylo ograniczenie ryzyka incydentéw w kluczowych sektorach go-
spodarki i administracji publicznej. W 2022 roku weszta w zycie dyrektywa Parla-
mentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na teryto-
rium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148, ktora zastapita poprzednia
dyrektywe i znaczaco zmienita ramy cyberbezpieczenstwa w UE.

Dyrektywa NIS2 nakazuje wdrozenie $rodkow organizacyjnych, technicznych
i proceduralnych, co ma wptyw na konstrukcje systemu zarzadzania bezpieczen-
stwem informacji. Dyrektywa NIS2 naklada na panstwa czlonkowskie obowigzek
zwigkszenia zdolnosci w zakresie cyberbezpieczenstwa. Wprowadza $rodki zarzg-
dzania ryzykiem i wymogi dotyczace sprawozdawczo$ci dla podmiotow z roznych
sektoréw. Ustanawia zasady wspOlpracy, wymiany informacji, nadzoru i egzekwo-
wania §rodkow cyberbezpieczenstwa. Celem dyrektywy NIS2 jest wyeliminowanie
réznic w wymogach cyberbezpieczenstwa migdzy panstwami cztonkowskimi. Ma
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to nastapi¢ poprzez ustanowienie minimalnych zasad skoordynowanych ram regu-
lacyjnych. Dyrektywa ustanawia mechanizmy skutecznej wspotpracy migdzy orga-
nami w réznych panstwach cztonkowskich. Nowe przepisy rozszerzajg katalog pod-
miotéw kluczowych i waznych. Sg to przedsigbiorstwa, ktore dziatajg w sektorach
krytycznych, takich jak infrastruktura cyfrowa, ustugi pocztowe, gospodarowanie
odpadami, a takze ustugi rejestracji nazw domen i dostawcdéw ustug DNS (Domain
Name System). Podmioty te musza wprowadzi¢ wtasciwe $rodki techniczne, opera-
cyjne i organizacyjne w odniesieniu do zarzadzania ryzykiem cyfrowym. Zobowia-
zane s3 rowniez do przeprowadzania audytow bezpieczenstwa oraz zgtaszania incy-
dentow do wlasciwych organow nadzorczych. Dyrektywa NIS2 wprowadza wiele
istotnych obowiazkéw 1 wymogdéw wobec przedsigbiorcow objetych zakresem re-
gulacji, w tabeli ponizej ujeto tylko obowiazki o charakterze prawnym i organiza-

cyjnym (Tab. 1).

Tab. 1. Obowiazki przedsiebiorstw wynikajace z dyrektywy NIS2

Zakres regulacji

Obowiazki wynika-
jace z NIS2

Wptyw obowigzku na
przedsiebiorcow

Charakter obowigzku

Zakres podmiotowy

rozszerzenie katalogu
podmiotéw objetych
dyrektywa — pod-
mioty kluczowe i
wazne w wielu sekto-
rach gospodarki

zwiekszenie liczby
przedsiebiorstw pod-
legajacych nowym
przepisom

prawny

System zarzadzania
bezpieczenstwem in-
formagcji

wdrozenia systemu
zarzadzania bezpie-
czenstwem informacji
(polityka bezpieczen-
stwa, procedury oraz
zarzadzanie ryzykiem)

stworzenie systemu
zarzadzania bezpie-
czenstwem informacji
opartego na standar-
dach

organizacyjny

Zarzadzanie ryzy-
kiem

systematyczna identy-
fikacja, analiza i ocena
ryzyka w zakresie bez-
pieczenstwa sieci i
systeméw informacyj-
nych

obowigzek implemen-
tacji procedur analizy
i szacowania ryzyka,
planow ciggtosci dzia-
fania i odtwarzania po
incydentach

organizacyjny

Zgtoszenia incyden-
tow cyberbezpie-
czenstwa

zgtaszanie powaznych
incydentéw wtasci-
wym organom

w ciggu 24 h (wczesne
ostrzezenie), 72 h
(zgtoszenie incy-

obowigzek tworzenia
procedur reagowania
na incydenty oraz sys-
temow monitorowa-
nia bezpieczenstwa,
obowigzek zgtaszania

prawny / organiza-
cyjny
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Zakres regulacji

Obowiazki wynika-
jace z NIS2

Wptyw obowigzku na
przedsiebiorcow

Charakter obowigzku

dentu), raport kon-
cowy po incydencie
(do miesigca po incy-
dencie)

istotnych cyberzagro-
zen

Bezpieczenstwo tan-
cucha dostaw

uwzglednianie ryzyka
zwigzanego z dostaw-
cami ustug ICT i part-
nerami biznesowymi

ocena bezpieczen-
stwa dostawcow oraz
zarzadzanie ryzykiem
w tancuchu dostaw

organizacyjny

Szkolenia i Swiado-
mos¢ pracownikow

realizacja szkolen z za-
kresu cyberbezpie-
czenstwa dla pracow-
nikow

zwiekszanie swiado-
mosci zagrozen

organizacyjny

Dokumentacja i au-
dyty

wymog sporzgdzania
dokumentacji doty-
czgcej srodkow bez-
pieczenstwa oraz au-
dytéw i kontroli

Udostepnianie doku-
mentacji do kontroli
organdw nadzorczych

prawny / organiza-
cyiny

nie przepisow

sowe

zarzadzania zgodno-
$cig i ryzykiem regula-
cyjnym

Odpowiedzialnos¢ odpowiedzialnos¢ kie- | Zwiekszenie zakresu prawny
zarzadu rownictwa organizacji | odpowiedzialnosci za-
za nadzor nad zarza- rzadczej i fadu korpo-
dzaniem cyberbezpie- | racyjnego
czenstwem
Nadzor regulacyjny organizacje objete utrzymywanie zgod- prawny
przepisami podlegaja nosci regulacyjnej
kontroli wtasciwych
organow krajowych
Sankcje za narusze- wysokie kary finan- zwiekszenie znaczenia | prawny

Zrédta: opracowanie wtasne na podstawie R. Moczulski, Obowigzki przedsiebiorcy w zakresie cyber-
bezpieczeristwa — dyrektywa NIS2, https://ttms.com/pl/obowiazki-przedsiebiorcy-w-zakresie-cyber-
bezpieczenstwa-dyrektywa-nis2/ [dostep: 21.04.2026].

Dyrektywa NIS 2 wprowadza istotng regulacje w postaci odpowiedzialno$ci kadry
kierowniczej, osoby zajmujace stanowiska zarzadcze ponosza formalng odpowie-
dzialno$¢ za decyzje zwigzane z zapewnieniem cyberbezpieczenstwa. Obejmuje to
w szczegolnosci zatwierdzanie polityk i strategii w tym obszarze, przypisanie odpo-
wiednich zasobow finansowych na $rodki ochrony oraz nadzoér nad wdrazaniem za-
lecen wynikajacych z kontroli. Ponadto regulacja ta ustanawia obowigzek systema-
tycznego podnoszenia kompetencji kierownictwa poprzez szkolenia, ktorych celem
jest rozwijanie $wiadomosci zagrozen oraz zdolnosci do skutecznego zarzadzania
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ryzykiem [Grzybowska-Ganszczyk i Gtowacki, 2025, s. 86-87]. Nowe przepisy
wprowadzajg dotkliwe kary dla kierownictwa za brak zatwierdzania srodkow bez-
pieczenstwa, sg to m.in. czasowe zakazy petnienia funkcji kierowniczych oraz od-
powiedzialnos¢ cywilna. Jednocze$nie organy nadzorcze moga prowadzi¢ kontrole
i audyty, wydawac wigzace zalecenia oraz naktada¢ §rodki naprawcze i sankcje prze-
widziane w nowej regulacji [Glapiak, 2026, ifirma.pl]. Dyrektywa NIS 2 ustanawia
wobec organizacji obowigzki obejmujace systematycznag ocene ryzyka, implemen-
tacje adekwatnych srodkow zabezpieczajacych oraz cigglte monitorowanie poziomu
bezpieczenstwa. Podmioty objete regulacja zobowigzane sa do wykazania posiada-
nia zaréwno zasobow technologicznych, jak i zdolnosSci organizacyjnych, ktore
umozliwiajg efektywna i terminowa reakcje na zagrozenia oraz incydenty bezpie-
czenstwa. Wymusza to konieczno$¢ wdrozenia mechanizmoéw kontroli dostepu, sto-
sowania technik kryptograficznych w ochronie danych, prowadzenia stalego nad-
zoru nad infrastruktura sieciowa oraz wykorzystania zaawansowanych systemow
detekcji i przeciwdzialania atakom. W porownaniu z wcze$niejsza regulacja, dyrek-
tywa NIS2 charakteryzuje si¢ bardziej precyzyjnymi wymogami, naktadajac na or-
ganizacje obowiazek posiadania zintegrowanej polityki zarzadzania ryzykiem oraz
sformalizowanego planu reagowania na incydenty [Maczka, 2024, s. 114]. Nowa
dyrektywa przede wszystkim obejmuje wigcej sektorow gospodarki, wprowadza su-
rowsze obowiazki zarzadzania ryzykiem cyberbezpieczenstwa oraz wieksza odpo-
wiedzialnos$¢ kadry zarzadzajacej za nieprzestrzeganie obowigzkow w zakresie za-
rzadzania ryzykiem cyberbezpieczenstwa. W porownaniu do dyrektywy NIS oprocz
takich sektoréw jak, energetyka, transport, opieka zdrowotna, finanse, gospodarka
wodna i infrastruktura cyfrowa, nowe przepisy dotycza rowniez dostawcdw publicz-
nej komunikacji elektronicznej, cyfrowych ustug, gospodarki odpadami i $ciekami,
produkcji wyrobow o znaczeniu krytycznym, ustug pocztowych i kurierskich oraz
administracji publicznej na szczeblu centralnym i regionalnym, a takze sektora ko-
smicznego. Dyrektywa NIS 2 wprowadza zasadg samookreslania podmiotow, w za-
kresie obowiazkow znajduje si¢ przeprowadzenie stosownych analiz oraz oceny, czy
zgodnie z kryteriami tej dyrektywy stanowig one podmiot kluczowy lub wazny. Za-
sada samookreslania przewiduje jednak wyjatki. ,,W pewnych przypadkach panstwa
cztonkowskie sg zmuszone dokona¢ identyfikacji podmiotow kluczowych stanowig-
cych mikro lub mate przedsigbiorstwa, wobec ktorych zaistnienie zaklocen w $wiad-
czonych przez nie ustugach mogloby wywrze¢ powazny wplyw na bezpieczenstwo
i porzadek publiczny czy tez zdrowie publiczne” [Chronowska-Siota, 2025, s. 25].
Zasada samookreslenia zostala wprowadzona ze wzgledu na duza liczbe przedsig-
biorstw objetych dyrektywa NIS 2 i brakiem mozliwosci zidentyfikowania wszyst-
kich podmiotéw przez organy panstwowe. Odpowiedzialnos¢ za wstepng kwalifika-
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cj¢ przeniesiono na przedsigbiorstwa, ktore musza same oceni¢, czy podlegaja dy-
rektywie i jakie obowigzki cyberbezpieczenstwa je dotycza. Natomiast jezeli pod-
miot powinien dokona¢ kwalifikacji, ale tego nie zrobi, bedzie ponosi¢ odpowie-
dzialno$¢ administracyjng. Przedsigbiorstwa stosujace si¢ do regulacji NIS2 majg
mozliwos¢ zbudowac reputacjg organizacji niezawodnej 1 bezpiecznej, wyznaczajac
wyzsze standardy w branzy. Szkody wizerunkowe moga mie¢ znaczacy wpltyw na
postrzeganie firmy i jej konkurencyjnos$¢ na rynku. Istotng konsekwencja nowych
przepiséw jest koniecznos¢ inwestowania w technologie, procesy, szkolenia i au-
dyty. W celu zapewnienia wykonalno$ci nowych przepisow wprowadzono wysokie
kary finansowe mogace siega¢ nawet kilku milionow euro lub okre§lonego procentu
rocznego obrotu, co ma wymusic¢ realne dzialania, a nie deklaracje.

Podsumowanie

Dyrektywa NIS2 jest odpowiedzia na zwickszajace si¢ zagrozenia naruszania
cyberbezpieczenstwa w UE. Nowe przepisy zwigkszaja wymogi bezpieczenstwa
w odniesieniu do przedsi¢biorstw, szczegolnie w kluczowych sektorach gospodarki.
Z uwagi na zroznicowane uwarunkowania prawne i organizacyjne panstw czlon-
kowskich oraz niejednorodny charakter poszczegolnych sektorow, proces wdrazania
dyrektywy NIS2 moze wigzaé¢ si¢ z odmiennymi wyzwaniami w poszczegolnych
krajach cztonkowskich. Sam proces wdrazania przepiséw w calej UE nie jest jeszcze
ukonczony co oznacza duza niepewnos¢ dla podmiotow podlegajacych tej regulacji.
Najczestsze problemy jakie mozna obecnie zidentyfikowac to m.in. problemy z in-
terpretacja przepisow czy niejasnos¢ pojec np. ,.istotny incydent” czy ,,odpowiedni
poziom bezpieczenstwa”. Poniewaz przedsiebiorcy musza sami ustali¢, czy podle-
gaja nowej regulacji w tym konteks$cie rOwniez moga mie¢ problemy interpretacyjne
[Zalewski, 2025]. Kluczowym wyzwaniem dla sektora prywatnego pozostaje niedo-
bor wykwalifikowanych specjalistow w obszarze cyberbezpieczenstwa. Dane ryn-
kowe wskazuja na znaczacy deficyt kadrowy, siggajacy kilkunastu tysigcy eksper-
tow, co w praktyce ogranicza zdolnos$¢ przedsigbiorstw do tworzenia wewngtrznych
struktur odpowiedzialnych za wdrazanie rozwigzan zgodnych z wymogami dyrek-
tywy NIS2 [ISC2 Cybersecurity Workforce Study, 2023]. Sytuacje t¢ dodatkowo
komplikuje niski poziom dojrzatoSci organizacyjnej. Przejawia si¢ to m.in. brakiem
sformalizowanych polityk, procedur reagowania na incydenty oraz systemow rapor-
towania, ktore zgodnie z regulacjami powinny by¢ nie tylko wdrozone, lecz takze
systematycznie weryfikowane 1 dokumentowane. Istotng bariera pozostaje rowniez
ograniczona $wiadomos$¢ zagrozen wsrod kadry zarzadzajacej. Przekonanie, ze cy-
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berataki dotycza gldwnie duzych organizacji, prowadzi do marginalizowania inwe-
stycji w obszar bezpieczenstwa. W konsekwencji takie podej$cie moze generowac
istotne ryzyko i narazi¢ organizacj¢ na sankcje finansowe. Z tego wzgledu wdrazanie
wymogow powinno by¢ postrzegane nie jako reakcja na presje regulacyjna, lecz jako
integralny element dlugoterminowej strategii zarzadzania ryzykiem operacyjnym
[Majka, 2025]. Z zakresu problemow natury organizacyjnej, zazwyczaj jest brak od-
powiednich struktur zarzadzania cyberbezpieczenstwem, brak aktywno$ci zarzadu
w nadzorze nad cyberbezpieczenstwem, brak integracji z systemami zarzadzania ry-
zykiem i compliance [Chodyka, 2025, s. 158]. W wielu przedsigbiorstwach bezpie-
czenstwo IT nadal traktowane jest jako problem techniczny, a nie strategiczny ele-
ment zarzadzania. Istotnym problemem jest réwniez koszt wdrazania dyrektywy
NIS 2, szacuje si¢, ze moze on wynosi¢ on okoto 31,2 mld euro rocznie, co odpo-
wiada ok. 0,31% obrotéw sektorow objetych regulacjg [Leyden, 2024]. Dla wielu
przedsicbiorcéw oznacza to koniecznos¢ modernizacji infrastruktury IT, wdrozenia
systemOw monitorowania incydentow, prowadzenia audytow bezpieczenstwa,
wdrozenia procedur raportowania. Szczegolnie dla sektora MSP moze to stanowié
istotne obciazenie finansowe. Jednakze ze wzgledu na fakt, iz bezposrednia odpo-
wiedzialnos$¢ za nieprzestrzeganie przepisOw ponosi kierownictwo organizacji, in-
westycje w infrastrukture IT powinny odgrywac¢ kluczowg role. Dyrektywa NIS2
naktada rowniez obowiazek kontrolowania bezpieczenstwa dostawcow i partnerow
biznesowych. W praktyce powoduje to takie trudnosci jak brak narzedzi do oceny
bezpieczenstwa dostawcdw, brak standardow audytowania podwykonawcow, duza
liczba podmiotéw w tancuchu dostaw IT.

NIS2 ma na celu usprawnienie wspotpracy i wymiany informacji migdzy pan-
stwami cztonkowskimi UE poprzez utworzenie specjalnych zespotow ds. badan i re-
agowania na zagrozenia. Wplynie rowniez na rozwijanie wspolnej wiedzy i prak-
tycznych umiejetnosci (poprzez wymiane doswiadczen) w odniesieniu do réznych
rodzajow incydentdw, umozliwiajac skuteczng alokacje wysitkdw w celu zapobie-
gania atakom na duza skalg. Wczesne wykrywanie zagrozen, ktore jest podstawg
ochrony systeméw i ostatecznie wzmocni bezpieczenstwo [Shamatonova, 2025,
s. 48].

Nalezy podkresli¢, iz nowa regulacja objeta zakresem zupelnie nowe rodzaje
przedsigbiorstw, o ile takie sektory jak bankowo$¢, energetyka czy telekomunikacja
ma doswiadczenie w realizacji procedur bezpieczenstwa informacji, to dla czgsci
podmiotoéw gospodarczych sa to zupetnie nowe obowigzki. Organy regulacyjne nie
mialy obowigzku kontrolowania tych podmiotow w poprzedniej regulacji dyrektywy
NIS, co jest dla nich zupetie nowym zadaniem i wyzwaniem. Dlatego tez w niekto-
rych sektorach nadal jest niska $wiadomo$¢ zagrozenia cyberatakami, w wielu
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przedsigbiorstwach wystepuja braki w zakresie szkolen pracownikow, brakuje kul-
tury cyberbezpieczenstwa oraz obserwuje si¢ lekcewazenie zagrozen takich jak phis-
hing czy ransomware.
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Information Security Management in the Light
of the NIS2 Directive — Obligations, Legal
and Organizational Challenges for Enterprises

Abstract

The issue of information security management is becoming increasingly critical in the face
of a global rise in cyberattacks. Data from various reports indicates a growing frequency of
attacks on information resources, targeting not only public institutions but also small and
medium-sized enterprises (SMEs). As part of its work on new regulations in this area, the
European Union is striving to harmonize approaches to information security. The aim of this
article is to review the changes introduced by the NIS2 directive, assess the legal and organ-
izational consequences for enterprises and identify challenges in the field of information
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security management. The obligations arising from the new legislation pose a challenge for
businesses both legally and organizationally. The most familiar challenges currently include
difficulties in interpreting the regulations and new concepts contained in the directive,
a lack of cybersecurity experts, and limited awareness of threats among management.
Awareness of cyberattacks remains low, leading to the marginalization of security invest-
ments and an insufficient number of employee training programs.
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