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Streszczenie

Artykut dotyczy zjawiska zarzadzania informacjg, ktore autorka rozpatruje, poczynajac od
prasy papierowej, na wspoétczesnych komunikatorach w postaci mediéw spotecznosciowych
konczac. Tekst sktada sie z dwdch zasadniczych czesci. Pierwsza z nich opisuje geneze i hi-
storyczny rozwdj dezinformacji i propagandy. Druga zas okresla czynniki sprzyjajgce rozwo-
jowi tego rodzaju zjawisk. Celem artykutu jest systematyzacja wiedzy na temat zarzadzania
informacja ze szczegdlnym uwzglednieniem jej negatywnych przejawdw, czyli dezinforma-
cji, propagandy, w tym czarnej propagandy, operacji badz wojny psychologicznej, a takze
dziatan pod fatszywga flagg. Wnioski — zarzadzanie informacjg, a zwtaszcza dezinformacjg jest
uzytecznym narzedziem kazdej wtadzy panstwowej zaréwno liberalno-demokratycznej, jak
i (a moze nade wszystko) autorytarnej i totalitarne;j.

Stowa kluczowe
dezinformacja, propaganda, wojna psychologiczna, sSrodki masowego przekazu, zarzgdzanie
percepcja spoteczna

Wstep

Propaganda i dezinformacja to narzedzia sterowania percepcja mas, ktorych
glownym zamiarem jest uzyskanie realnych korzysci ekonomicznych (marketing
i reklama), ale nade wszystko spotecznych i politycznych. Od zarania dziejow celem
kazdej klasy rzadzacej jest rzymska maksyma divide et impera (dziel i rzadz). Zatem
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umiejetne zarzadzanie spoleczenstwem za pomocg propagandy i dezinformacji od-
bywa si¢ na wielu poziomach. Historycznie byta to zwyczajna plotka, konfabulacja,
szarlataneria, fantasmagoria itp., przekazywana z ust do ust na placach i targowi-
skach, potem za pomocg druku, prasy, a nast¢pnie radia, telewizji. Dzi$ tg agorg badz
arabskim sukiem (arab. & (35) sg internet i media spoleczno$ciowe, potocznie
nazywane pigtg wiadzag. Mianem tym okresla sie spotecznos$¢ internautow, ktora
dzigki utatwionemu w dobie internetu dostepowi do wiedzy oraz wyrazania swoich
opinii posiada realny wptyw na funkcjonowanie spoteczenstwa i dziatania prowa-
dzone przez rzad [Przywara i Przywara, 2012].

1. Przeglad literatury

Zjawiska dezinformacji i propagandy maja dos¢ bogata literature przedmiotu,
zarowno we wschodnim, jak i zachodnim dyskursie naukowym. Pierwsze publikacje
z tej dziedziny pojawity si¢ juz w rosyjskim, a nastgpnie radzieckim pismiennictwie
[Nikotajewskij, 1932; Orlovsky, 1981]. Natomiast w polskim piSmiennictwie wio-
daca pozycja z tego zakresu w konteks$cie historycznym jest opracowanie Elzbiety
Kaczynskiej i Dariusza Drewniaka [1993]. Autorzy podkreslaja, ze tworcg dezinfor-
macji byta niewatpliwie carska Rosja, a konkretnie jej tajna policja polityczna, czyli
ochrana (Otdielenije po ochranieniju obszczestwiennoj biezopasnosti i poriadka).
W roku 1881 w Petersburgu, a potem w Moskwie i Warszawie car Aleksander 111
powotat specjalne jednostki §ledcze ochrannoje otdielenije, od ktérej nazwy wzigta
si¢ pdzniejsza ochrana. Organizacja ta odgrywala role oddziatu ochrony porzadku
i bezpieczenstwa publicznego, a w rzeczywistosci rozpowszechniata czysta propa-
gande, dezinformacj¢, generalnie postugiwata si¢ koncepcja zarzadzania strachem
i chaosem.

Kaczynska i Drewniak [1993] w swojej pracy analizujg nastepujace kwestie: or-
ganizacj¢ wewnetrzng Ochrany, charakterystyke i rekrutacje tajnych agentow, mo-
tywy wspotpracy, metody pracy operacyjnej, prowokacje, liczebno$¢, efektywnosé
oraz konflikty wewnetrzne w organizacji. Wspolczesnie ide¢ dezinformacji ,,twor-
czo” rozwija Federacja Rosyjska [Smith i Ellis, 1967; Smolen, 1991], ktora wyko-
rzystuje najnowoczesniejsze srodki masowego przekazu [Pactopryes, 2014].

Jesli za$ chodzi o zachodnioeuropejski punkt widzenia, to kluczowa (wrecz kla-
syczng) pozycja pozostaje niezmiennie publikacja Edwarda L. Bernaysa [2020]. Au-
tor w przystepny i prosty sposob opisuje mechanizmy formowania $wiadomosci
mas. Jego zdaniem demokratyczne spoteczenstwo to pierwotnie nieuformowana
I mato rozgarnigta masa pozbawiona trwatego spoiwa, ktorej powinna przewodzié
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jedynie garstka inteligentnych i wplywowych nadzorcéw. Natomiast owi menadze-
rowie, korzystajac z naukowych badan nad psychologia jednostki i psychologia
thumu, a takze z rozmaitych metod indoktrynacji i manipulowania ludzkimi pragnie-
niami, powinni ustala¢ system wartosci i gtdwne cele spoteczne, a nast¢pnie umie-
jetnie sterowa¢ owymi pragnieniami i emocjami. Wpajajac opinii spotecznej okre-
$lone formy postepowania jako ,,naukowo udowodnione”, ,,progresywne”, ,,demo-
kratyczne” czy ,,emancypacyjne”, steruja zachowaniem mas, osiggajac w ten sposob
pozadane dla klasy rzadzacej cele.

W polskim pis$miennictwie na uwage zastuguje tez pozycja autorstwa Lukasza
Olejnika. Autor omawia w niej kwestie zwigzane z bezpieczenstwem informacyj-
nym jako jednym z kluczowych wymiaréw czasow wspotczesnych. Swoja ksigzke
rozpoczyna od biblijnego zwrotu ,,Na poczatku bylo stowo”, ktore decyduje o zyciu
w erze informacyjnej i obok obrazu jest nosnikiem informacji nabierajacym coraz
wigkszej i powszechnej mocy [Olejnik, 2024].

W niniejszym artykule wykorzystano rowniez nast¢pujace pozycje: [Batorowska,
2017; Bakiewicz, 2013; Darczewska i Zochowski, 2017; Dobek-Ostrowska, Fras
i Ociepka, 1999; Ellul, 1965; Fehler, 2016; Goban-Klas, 2000; Grafa, 2009; Kubiak
i Tobolewski, 2023; Zybertowicz i Piekutowski, 2023].

2. Metodyka badan oraz problemy i pytania badawcze

W artykule zastosowano metod¢ nauk formalnych (zwang rowniez metodg sfor-
malizowang lub aksjomatyczno-dedukcyjng). Ma ona charakter formalny i odnosi
si¢ do logiki i matematyki. Opiera si¢ na faktach logicznych, bez odwotania do fak-
tow empirycznych. Tezy nauk formalnych sa: niezawodne, zgodne z okreslonymi
systemami twierdzen (sadow wynikajacych z zatozen tych systeméw) na mocy de-
finicji i dowodu, oparte na aksjomatach i1 innych zatozeniach wyjsciowych. Ponadto
punktem wyjécia metody aksjomatyczno-dedukcyjnej jest stworzenie zestawu twier-
dzen wyjsciowych — aksjomatow — z uzyciem termindw pierwotnych. Dalsze pojecia
systemu dedukcyjnego okresla si¢ za pomoca zwyktych definicji. W tej metodzie
buduje si¢ systemy dedukcyjne ztozone z pogladéw oraz wyprowadzonych z nich
tez [Nowak i Glowinski, 2013, s. 136-146].

Na podstawie powyzszej metody badawczej skonstruowano nastepujace pytania
badawcze. Jakie sg historyczne zrodta propagandy i dezinformacji, skad pochodzi to
zjawisko 1 jakimi odznacza si¢ rodzajami i cechami? Jakie sg cechy zarzadzania re-
fleksyjnego (operacji informacyjnej, psychologicznej i pod falszywa flaga)? Te py-
tania staja si¢ kluczowe w obliczu dzisiejszych wyzwan i rozwoju technologicznego,
gdzie granice migdzy faktem a fikcjg rozmywajg si¢ na ekranach urzgdzen elektro-
nicznych, a nade wszystko przenikajg ludzki umyst, formatujac go do okreslonych
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algorytméw. Pytania pomocnicze za$ (poza wyznaczona wyzej metodyka) nieustan-
nie powracajg w nastgpujacej optyce: Czy przecietny uzytkownik wspotczesnych
medioéw spolecznos$ciowych potrafi rozr6zni¢ prawdziwe informacje od wyimagino-
wanych narracji? Jak panstwa wykorzystujg propagand¢ do formowania swojego
wizerunku zarowno wewngtrznego, jak i zewngtrznego? Czy w erze cyfrowego
chaosu owi uzytkownicy sg bezbronni wobec inwazji dezinformacji?

Celem badan jest przekazanie czytelnikowi wiedzy na temat zarzadzania infor-
macjg ze szczegdlnym uwzglednieniem jej negatywnych przejawdw w postaci dez-
informacji, propagandy, w tym czarnej propagandy, operacji bgdZz wojny psycholo-
gicznej, a takze dziatan pod fatszywg flaga.

3. Wyniki badan
3.1.Geneza dezinformacji i propagandy

Termin ,,dezinformacja” pochodzi z jezyka rosyjskiego (ros. Jesungopmayus),
do ktérego zostal wprowadzony w potowie XIX wieku przez dodanie przedrostka
dez- (ros. oe3) do funkcjonujacego juz w carskiej Rosji, praktycznie od czasow Pio-
tra I, stowa informacja (ros. ungopmayus). Pierwotne znaczenie tego terminu ozna-
czato wprowadzanie w btad celem osiagnigcia taktycznych i strategicznych korzysci
politycznych, finansowych, militarnych, a nade wszystko wizerunkowych. Samo po-
jecie informacji zas$ (tac. informatio — przedstawienie, wizerunek; informare —
ksztattowaé, przedstawiac¢) oznacza tres¢ komunikatu i odzwierciedla sens przeka-
zywanej wiadomosci. Potocznie natomiast informacja to wiadomos$¢, komunikat
(ujecie przedmiotowe), ale takze: powiadomienie o czyms, zakomunikowanie cze-
gos, przekazanie wiadomosci dotyczacej czego$ indywidualnemu lub zbiorowemu
odbiorcy (ujecie czynnosciowe) [Blasiak i Koszowy, 2024]. Do 1917 r. tego rodzaju
dziatania kontynuowata i rozwijata carska ochrana [Kaczynska, 1993]. Pierwsze
biuro dezinformacji, specpropagandy i sabotazu (ros. desurgopbiopo/deszbiopo) Z0-
stato utworzone w 1922 r. w ramach OGPU (Zjednoczony Panstwowy Zarzad Poli-
tyczny, ros. Objedinionnoje gosudarstwiennoje politiczeskoje uprawlenije), nastep-
czyni Czeka. Jednocze$nie w Ministerstwie Bezpieczenstwa Publicznego ZSRR
bezposrednia dywersja (terrorem) i posrednig ideologiczng dywersja za granicg zaj-
mowato si¢ odrgbne Biuro nr 1, czyli dywersja wewngtrzna obszaru ZSRR. Wyko-
nywalo ono zadania w zakresie dzialan Biura nr 2 MBP [Darczewska i Zochowski,
2017, s. 14-19].
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W styczniu 1959 r. powotano kolejng strukture w celach szerzenia dezinformacji
— Wydziat ,,D” (ros. deza, dezinformacja) — i umieszczono ja w | Zarzadzie Gtow-
nym KGB, czyli wywiadzie [Darczewska i Zochowski, 2017, s. 14-19]. Wydziat
,D” odpowiadat za ,,czarng propagandg” prowadzong przez ZSRR (problematyka ta
zostata jedynie zasygnalizowana). Podobna struktura stuzaca dezinformacji zostata
utworzona w wywiadzie wojskowym ZSRR (GRU) i do 1991 r. byla wiaczona
w struktury Gtoéwnego Zarzadu Politycznego jako Zarzad VII — specpropagandy.

Generalnie propaganda to celowe oddzialywanie na zbiorowosci i jednostki
zmierzajace do pozyskania zwolennikow i sojusznikow, wpojenia pozadanych prze-
konan i wywotania okre§lonych dazen i zachowan. Istotnym przetomem w rozwoju
propagandy byla teoria Terence’a H. Qualtera z 1962 r., ktéry na nowo spojrzat na
propagandg¢ jako zjawisko zamierzone, taczace si¢ z komunikowaniem [Qualter,
1962, s. 4-5.]. Zasadniczym celem propagandy jest upowszechnienie (narzucenie
odbiorcom) trwatych postaw za pomoca np. indoktrynacji, ktéra polega na wpajaniu
jednostkom, grupom lub catemu spoteczenstwu przekonan, zwtaszcza politycznych
i spotecznych, idei lub wzoréw zachowan oraz lezy w interesie grup rzadzacych;
odbywa si¢ za pomocg uporczywej propagandy prowadzonej przez $rodki maso-
wego przekazu i system o$wiaty [Indoktrynacja, 2024]. Natomiast dziatania okazjo-
nalne stuzace konkretnym celom sa nazywane agitacja. W ksztalttowaniu postaw za
posrednictwem przekazu informacji sg wykorzystywane nie tylko srodki perswazji
intelektualnej i emocjonalnej (stowa, gesty, symbole, skojarzenia, obrazy), lecz
takze inne metody manipulacji (np. prowokacji, dezinformacji, tendencyjnej selekcji
1 interpretacji faktow). Nierzadko propaganda staje si¢ nosnikiem przymusu moral-
nego, a nawet przemocy psychicznej i symbolicznej [Przemoc symboliczna, 2024].
Jednoczes$nie nalezy zaznaczy¢, ze propaganda jest jedng z wielu form, w jakich
mozna si¢ komunikowa¢. Oznacza to, ze stanowi ona proces porozumiewania si¢
miedzy osobami, w ktorym kazda z nich odgrywa ro6zna role [Dobek-Ostrowska,
Fras i Ociepka, 1999, s. 7; Ellul, 1965].

W zachodnioeuropejskim dyskursie naukowym za tworce propagandy (od fac.
propagare — rozszerzac, rozciggac, krzewi¢ — celowe dziatanie zmierzajace do
uksztaltowania okreslonych pogladéw i zachowan zbiorowosci ludzkiej lub jed-
nostek) uwaza si¢ Edwarda L. Bernaysa [2020], ktory byt doradcg rzadu USA, ale
takze najwigkszych amerykanskich korporacji. Wprawdzie stowo propaganda zo-
stato zastgpione pojeciem public relations, to jednak terminy te sg bardzo zblizone.
Mistrzem propagandy byt Joseph Goebbels, zapewne pilny uczen Bernaysa, jeden
z teoretykow 1 praktykow totalitarnych metod formatowania $wiadomosci i precy-
zyjnego kontrolowania jednostek za pomocg propagandy medialnej. Wptyw Ber-
naysa [2020] na zachodnioeuropejska cywilizacje jest porownywalny z tym, jaki
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mieli najglodniejsi tworcy systemow totalitarnych, tacy jak Lenin, Trocki, Hitler czy
Stalin [Manvell i Fraenkel, 1972, s. 314-315].

Propaganda zachodnioeuropejska powstata w XIX wieku pod wptywem uksztat-
towania si¢ demokratycznej, parlamentarnej formy rzadéw. Rozwijata si¢ dzigki
upowszechnianiu praw wyborczych i mechanizmow walki wyborczej, a takze poja-
wieniu si¢ opinii publicznej, czgsciowo niezaleznej w korzystaniu ze zrodet infor-
macji od o$rodka wtadzy i poszczeg6lnych sit politycznych. Nastepnie do intensyw-
nego rozwoju propagandy czy raczej public relations przyczynity si¢ masowe ruchy
spoteczne, zwigzki zawodowe i partie polityczne. Kolejnym impulsem stato si¢ roz-
powszechnienie techniki i zasiegu srodkéw masowego przekazu (prasa, film, radio,
telewizja, wideo), zwtaszcza po II wojnie §wiatowej. Wieloznaczno$¢ lub raczej
wielos¢ definicji propagandy jest determinanta duzej liczby modeli procesu komu-
nikowania stanowigcych czgsto skrajnie uproszczony obraz danego zjawiska [Go-
ban-Klas, 2000, s. 52].

3.2. Czynniki sprzyjajace rozwojowi dezinformacji i propagandy

Propagandzie i dezinformacji [Bakiewicz, 2023; Kacata, 2023] sprzyjaty takze
takie czynniki, jak: epoka wielkich ideologii, masowych ruchow politycznych oraz
ustrojow autorytarnych i totalitarnych, globalizacja i rywalizacja mocarstw, a takze
konflikty zbrojne oraz globalna konfrontacja systemow ustrojowych. Wspotczesna
propagande determinuje kultura masowa, ktéra wykorzystuje techniki reklamy do-
tyczace idei kulturowych, religijnych i politycznych, zbierajac w ten sposob wszyst-
kie formy komunikowania [McQuail, 2000, s. 492].

Propaganda i dezinformacja zyskaty tez szczegdlne znaczenie w sferze polityki
i staly si¢ narzedziami walki wyborczej, parlamentarnej i pozaparlamentarnej.
Uzywa si¢ ich do wywierania nacisku, kontroli, podporzadkowania, zarzadzania
w sferze ekonomii i socjologii [Olejnik, 2024]. Propaganda i dezinformacja nadal
(a po militarnej napasci Federacji Rosyjskiej na Ukraing szczeg6lnie) odgrywaja
znaczng role w obecnie odradzajgcych si¢ systemach autorytarnych, a w przesztosci
byly znaczacym ,,paliwem” reziméw totalitarnych (komunistycznych i faszystow-
skich) [Incisa di Camerana, 1999]. Obecnie za$ propaganda sprzyja informacyjnemu
wywieraniu wptywu i sterowaniu informacyjnym masami w mysl wilasnych celow
i zamiaréw [Olejnik, 2024].

Historycznie rzecz biorac, propaganda totalna zaktadata catkowite uzaleznienie
odbiorcy od nadawcy, zanik samodzielnosci odbiorcy, zatarcie réznicy migdzy zma-
nipulowana informacja jako opozycja wobec obiektywnych faktow. Propaganda
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W swoim apogeum jest wyjatkowo agresywna i polega na demaskowaniu, podpo-
rzadkowaniu i ksztattowaniu uprzedzen i poparcia. Moze by¢ rowniez narzedziem
polityki zarowno hegemonistycznej i ekspansjonistycznej, jak i globalnej, w tym in-
strumentem walki roznych systemow ustrojowych w skali migdzynarodowej, regio-
nalnej, a nawet lokalnej [Propaganda, 2024].

Wyrazem tego jest wojna (lub operacja) psychologiczna; dzi§ wzbogacona
wojng kognitywng. Pojecie operacji psychologicznej (ros. mcuxosorundeckas
omnepanus — [1cO) oznacza catoksztalt roznorodnych form, metod, srodkéw i dziatan
prowadzacych do transformacji postaw, pogladéw, wartosci i motywacji zachowa-
nia jednostek ludzkich, organizacji, spoteczenstw i narodoéw przez oddzialywanie na
ich swiadomos¢ i wole za pomocg srodkow informacyjno-technicznych oraz infor-
macyjno-psychologicznych [Thomas, 1997, s. 12-19].

Operacja ta zwigzana jest ze znaczna ingerencja W sprawy wewnetrzne innych
krajow, polegajaca gldwnie na dziataniach dywersyjnych zmierzajacych do destabi-
lizacji danego panstwa (bloku), a takze zmiany uktadu sit czy podwazenia spotecz-
nego poparcia dla osrodka wtadzy lub ustroju oraz wsparcia wewnetrznych sit od-
srodkowych badz opozycyjnych [Kot, 2024, s. 247-255]. Zatem wojna kognitywna
polega przede wszystkim na oddziatywaniu emocjonalnym z elementami ekono-
micznymi (stuzacymi uzaleznieniu), kulturowymi pod postacig prowokacji politycz-
nych, a nastepnie presji dyplomatycznej az po demonstracje militarng [Propaganda,
2024].

Wisréd typologii propagandy czy dezinformacji wyrdznia si¢ takze czarng pro-
pagande oraz dzialania pod obcg flaga. Czarna propaganda ma sprawia¢ wrazenie,
ze zostala stworzona przez tych, ktérych ma zdyskredytowac. Pod tym wzgledem
istnieja trzy formy propagandy: biata, czyli otwarta dystrybucja informacji uwaza-
nych za prawde, szara, skladajaca si¢ ze stwierdzen o watpliwej jakosci, ktore sys-
tematycznie unikajg identyfikacji zrédla informacji, oraz czarna, skladajgca si¢
z ktamstw, ktorych zrodto jest ukryte w celu wprowadzenia odbiorcy w btad [Welch,
2003; Wilke, 2015].

Propaganda czy dezinformacja czgsto laczg si¢ z dziataniami pod obcg flaga
(false flag lub false flag operation — dost. falszywa flaga). To tajna operacja prowa-
dzona przez rzad, korporacje lub inne organizacje. Nazwa wywodzi si¢ z militarnej
koncepcji false colors, czyli operacji wykonanej w obcych barwach narodowych.
Operacje false flag [Martin, 2024] nie sg ograniczone do dziatan wojennych, mogg
wystepowac rowniez w czasie pokoju. Czgsto ich celem jest obarczenie wing kogos
innego, np. wrogiego panstwa, organizacji albo grup etnicznych, co ma doprowadzi¢
do polaryzacji, destabilizacji i chaosu.

272 Academy of Management — 9(1)/2025



Magdalena Ickiewicz-Sawicka

Propaganda, dezinformacja i dziatanie pod obca flagg sktadaja si¢ z kolei na za-
rzadzanie refleksyjne (ros. pedexcuBHoe ynpasienue, ang. reflexive management)
lub sterowanie refleksyjne (ros. pedaexcusnblii koHTpOINB, ang. reflexive control).
Ta konstrukcja potwierdza powstanie, udoskonalanie oraz zastosowanie kompleksu
technik manipulacji oraz sterowania spoteczefistwem. Tworcg tej koncepcji w latach
60. XX wieku byt Wiadimir Lefewr — rosyjski psycholog i matematyk [Lefebvre,
1982; Wojnowski, 2015, s. 11-28].

Zarzadzanie refleksyjne laczy si¢ takze z operacjami informacyjnymi (ros.
undopmarmontas omneparus — MO). Funkcjonuja one w rosyjskim dyskursie nau-
kowym od 1997 r. Okreslajg kompleks potagczonych i skoordynowanych z uwzgled-
nieniem celu, miejsca, czasu i sposobu dokonania przedsiewzie¢ prowadzonych we-
dfug jednolitego planu, aby osiggna¢ i utrzyma¢ przewage informacyjna nad strong
przeciwna. Przewage W dostepie do informacji zyskuje si¢ przez ingerencje i wy-
wieranie wplywu na zasoby oraz systemy informacyjne przeciwnika (rozumiane za-
réwno jako infrastruktura, czyli systemy dowodzenia oraz srodki tacznosci, jak
i spoteczenstwa panstw bioracych udzial w konflikcie) przy jednoczesnym zabez-
pieczeniu wilasnych systemow i zasobow informacyjnych [Lefebvre, 1982; Woj-
nowski, 2015, s. 11-28].

4. Dyskusja wynikoéw i podsumowanie

Podsumowujac powyzsze rozwazania, rozpowszechnianie zarOwno propa-
gandy, dezinformacji, jak i informacji wprowadzajacych w btad moze mie¢ wiele
szkodliwych konsekwencji. Niosg ze sobg zagrozenia, takie jak erozja demokracji,
polaryzacja debat oraz zwigkszaja ryzyko utraty bezpieczenstwa i ochrony srodowi-
ska obywateli w zwiazku z eskalacja wojny psychologicznej czy kognitywnej. Dla-
tego $wiat propagandy, operacji informacyjnych i wywierania wptywu powinien by¢
analizowany z naukowego, technicznego i prawnego punktu widzenia. W tej kon-
cepcji wymiary polityczne 1 wojskowe uwidaczniaja, jak wspotczesnie prowadzone
sa operacje informacyjne i jak wyglada walka informacyjna. W dzisiejszym zgloba-
lizowanym $wiecie, w ktorym strumienie informacji plyng nieustannie i trudno jest
w prosty sposob odrozni¢ prawde od fatszu, odkrywanie subtelnej gry propagandy,
operacji informacyjnych, dezinformacji i dziatan w cyberprzestrzeni ukazuje, jak te
potezne narzedzia sg wykorzystywane do manipulacji spoteczenstwem [Olejnik,
2024].

Kampanie dezinformacyjne prowadzone sa na duza skale i stanowia powazne
wyzwanie dla §wiata, a po wybuchu ,,szczegdlnej operacji na Ukrainie” przede
wszystkim dla Europy, dlatego wymagaja skoordynowanej reakcji ze strony panstw
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1 instytucji UE, platform internetowych i mediéw informacyjnych. W zwiagzku z tym
Komisja Europejska opracowata szereg inicjatyw majacych na celu zwalczanie dez-
informacji, migdzy innymi komunikat pt. Zwalczanie dezinformacji w internecie:
podejscie europejskie, ktory jest zbiorem narzegdzi stuzacych zwalczaniu rozprze-
strzeniania si¢ dezinformacji i zapewnieniu ochrony warto$ci UE.

Powyzszy plan dziatania ma wzmocni¢ zdolno$¢ i wspotprace UE w walce
z dezinformacja. W zwigzku z tym w 2018 r. opracowano wytyczne dotyczace obo-
wigzkow 1 rozliczalnosci platform internetowych w obrebie tego zjawiska [Protec-
ting democracy, 2023]. Kolejnym aktem prawnym z tego samego roku, odnoszacym
si¢ do dezinformacji, byt kodeks postepowania, w ktorym po raz pierwszy uzgod-
niono, na zasadzie dobrowolnosci, standardy samoregulacji w celu jej zwalczania.
Zamierzeniem tworcow kodeksu byto osiagnigcie celow okreslonych w komunika-
cie Komisji przedstawionym w kwietniu 2018 r. Nastgpnie 16 czerwca 2022 r. pod-
pisano wzmocniony kodeks postgpowania w sferze zwalczania dezinformacji. Sku-
pit on szerokie grono podmiotéw, ktére zobowigzaty sie podja¢ dobrowolne zobo-
wigzania w procesie zwalczania dezinformacji [The 2022 Code of Practice on Di-
sinformation, 2022].

Jedng z organizacji zajmujacych si¢ monitorowaniem dezinformacji w Europie
jest European Digital Media Observatory [2024]. To niezalezne centrum skupiajace
weryfikatoréw faktéw i naukowcow akademickich posiadajacych fachowa wiedze
w dziedzinie dezinformacji w internecie, platform mediow spotecznosciowych, me-
diow kierowanych przez dziennikarzy i praktykow w zakresie umiejetnego z nich
korzystania [Zwalczanie dezinformacji w internecie, 2018].

Odnoszac si¢ do zamieszczonych powyzej analiz literatury przedmiotu, autorka
odpowiada na postawione we wstgpie pytania badawcze, przyblizajac czytelnikowi
pozadane tresci.

Dezinformacja pochodzi z carskiej Rosji i zostata stworzona celem kontroli i in-
wigilacji ludno$ci zar6wno na jej terytorium, jak i poza granicami imperium. Na-
stepnie zjawisko to byto kontynuowane podczas istnienia ZSRR, a obecnie dezin-
formacja postuguja si¢ praktycznie wszystkie jawne i tajne stluzy Federacji Rosyj-
skiej. Przez wiele lat cechy dezinformacji si¢ nie zmienily: to umyslne wprowadza-
nie w blad, szerzenie falszywych badz umiej¢tnie zmodyfikowanych tresci, ktore
majg na celu polaryzacje, podziat, destabilizacje, a takze wytworzenie i cigglte pod-
trzymywanie strachu, a nawet Igku. Wszystkie te dzialania stuzg kontroli, nade
wszystko zas samokontroli spoteczne;.

Propaganda, podobnie jak dezinformacja, pochodzi z carskiej Rosji, ale w za-
chodnioeuropejskiej wersji zostala zagospodarowana przez Edwarda L. Bernaysa,
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tworce public relations. Narzg¢dzia propagandy to wywieranie nacisku, kontrola,
podporzadkowanie, zarzadzanie w sferze ekonomii i socjologii.

Zarzadzanie refleksyjne, inaczej operacja informacyjna, funkcjonuje w rosyj-
skim dyskursie naukowym od 1997 r. Jest to zbior potaczonych i skoordynowanych
z uwzglednieniem celu, miejsca, czasu i sposobu dokonania przedsigwzieé prowa-
dzonych wedtug jednolitego planu, aby osiagnaé i utrzymacé przewage informacyjna
nad strong przeciwng. Charakteryzuje si¢ ono coraz doskonalszym stosowaniem
technik manipulacji oraz sterowaniem spoteczenstwem. Shuzg temu operacje: psy-
chologiczna, informacyjna, pod fatszywa flaga. Sg to réznorodne formy, metody,
srodki i dziatania prowadzace do transformacji postaw, pogladow, wartosci i moty-
wacji zachowania jednostek ludzkich, organizacji, spoteczenstw i narodow przez od-
dziatywanie na ich $wiadomosé i wole za pomocg srodkow informacyjno-technicz-
nych oraz informacyjno-psychologicznych.

Autorka stawia kolejne pytania, ktore nadal pozostaja bez jednoznacznych od-
powiedzi: Czy przecig¢tny uzytkownik wspoétczesnych mediow spolecznosciowych
potrafi rozrézni¢ prawdziwe informacje od wyimaginowanych narracji? Jak panstwa
wykorzystuja propagande do formowania swojego wizerunku wewnetrznego i ze-
wnetrznego? Czy w erze cyfrowego chaosu owi uzytkownicy sa bezbronni wobec
inwazji dezinformacji? Wspotczes$nie tempo zycia przyprawia zwyktych ludzi o za-
wrét glowy, a zalew informacji budzi jedynie chaos i zaburza dotychczasowy nie
tylko lokalny, panstwowy, ale nade wszystkim migdzynarodowy tad. Stary porzadek
upada, a nowy si¢ jeszcze nie Uksztattowal 1 wtasnie w takich czasach propaganda
i dezinformacja sa wyjatkowo silne, a zagubione i wystraszone spoteczenstwo tatwo
chlonie tego rodzaju informacje.

Z naukowego punktu widzenia opisana, a raczej zasygnalizowana w niniejszym
teks$cie tematyka nie jest bynajmniej nowym zjawiskiem, ale jak pokazujg rozwaza-
nia, jest wyjatkowo aktualna. Propaganda (w tym czarna propaganda), dezinforma-
Cja, a takze dziatanie pod obcg flagg to formy operacji psychologicznych zwanych
tez wojng psychologiczng czy bardziej nowoczesnie — kognitywna. Sg to wszelkie
dziatania ponizej progu wojny konwencjonalnej, w mysl chinskiego ludowego prze-
kazu, ze ,,szczek oreza to klgska stratega”. Wojna psychologiczna to w tagodnej for-
mie rowniez ,,walka o serca i umysty” [Grafa, 2009, s. 95-110].

Dzi$ narzedzia propagandy i dezinformacji majg wyjatkowe znaczenie (wojna
na Ukrainie, Bliskim Wschodzie, zamieszki na Kaukazie, wykorzystanie narzedzi
informatycznych do sterowania wynikami wyboréw w Rumunii, dziatalno$¢ wiel-
kich koncernéw informatycznych, facznie z tym zarzadzanym przez Elona Muska
itd.), a niekiedy brutalne formy i sa bardzo dobrze zorganizowane. To fabryki trolli
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generujace tzw. face newsy, boty, sztuczne sieci spotecznosciowe, ruchy antyszcze-
pionkowe, falszywe organizacje ekologiczne tworzace badz podsycajace teorie spi-
skowe. Zaréwno z naukowego, jak i praktycznego punktu widzenia odpowiedzig na
zaistnialg sytuacje sg: edukacja, nabywanie umiejetnosci i kompetencji spotecznych
(na wszystkich szczeblach, poczynajac od podstawowego, na najwyzszym konczac),
silny wywiad i kontrwywiad, sprawne, silne instytucje panstwowe i samorzadowe
oraz rzetelny pion dziennikarstwa jako element spoteczenstwa obywatelskiego.
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Propaganda and disinformation — information
management in the media space. From classic mass media
to online social media

Abstract

The article concerns the phenomenon of information management, from the paper press
to contemporary communicators in the form of social media. The text consists of two main
parts. The first describes the genesis and historical development of disinformation and
propaganda. The second identifies the factors that contribute to the development of such
phenomena. The aim of the article is to systematize knowledge of information management
with a particular focus on its negative manifestations, namely disinformation, propaganda,
including black propaganda, operations or psychological warfare, and false flag operations.
Conclusions — information management, and especially disinformation, is a useful tool for
any state authority, both liberal-democratic and (and perhaps above all) authoritarian and
totalitarian. Keywords: disinformation, propaganda, psychological warfare, mass media,
management of social perception.
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