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Streszczenie

Rozwdj technologii autonomicznych w transporcie miejskim stanowi jedno z kluczowych
wyzwan wspoétczesnej mobilnosci. W obliczu rosngcego zaludnienia miast oraz probleméw
zwigzanych z zattoczeniem ulic i zanieczyszczeniem powietrza, innowacyjne rozwigzania
transportowe stajg sie niezbednym elementem przysztoSci urbanistyki. Jednym z takich roz-
wigzan sg autonomiczne latajgce takséwki, ktére mogg zrewolucjonizowac przemieszczanie
sie w obszarach miejskich. Celem niniejszego artykutu jest dokonanie identyfikacji przyszto-
sciowych rozwigzan autonomicznych oraz dokonanie oceny ryzyka jednego z nich — lataja-
cych takséwek. Charakterystyka rozwigzan zostata przygotowana na podstawie przeglgdu
literatury i stron internetowych. Badanie przeprowadzono z wykorzystaniem metody Risk
Score, ktéra pozwala na jakosciowg ocene ryzyka oraz identyfikacje kluczowych obszaréow
wymagajacych dalszych dziatan. Uzyskane wyniki mogg stanowi¢ cenng wskazéowke dla
przedsiebiorstw, pomagajgc okresli¢ obszary wymagajgce udoskonalenia i optymalizacji
w technologii latajgcych takséwek.
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Wstep

W XXI wieku rozwdj technologii i rosnace potrzeby mobilnosci prowadza do
dynamicznych zmian w sposobie przemieszczania si¢ ludzi i towarow, stawiajac
przed spoteczenstwem wyzwania zwigzane z automatyzacjg transportu, poprawa
efektywnosci komunikacji oraz ograniczeniem negatywnego wplywu na srodowisko
[Ejdys, 2024]. Coraz wigksza urbanizacja, wzrastajace natezenie ruchu drogowego
oraz dazenie do ograniczenia emisji spalin sktaniajg do poszukiwania nowoczesnych
rozwigzan, ktore usprawnig komunikacje i poprawig jako$¢ zycia w miastach
[Szpilko i in., 2023]. W obliczu tych wyzwan kluczowg role odgrywajg innowacje
w zakresie automatyzacji transportu.

Nowoczesne rozwigzania transportowe muszg nie tylko sprosta¢ rosngcym wy-
maganiom uzytkownikow, ale réwniez uwzglednia¢ kwestie bezpieczenstwa, inte-
gracji z istniejaca infrastruktura oraz regulacji prawnych. Postgp technologiczny
sprawia, ze rozwigzania, ktore jeszcze niedawno wydawaty si¢ niemozliwe do wdro-
zenia, dzi$ stopniowo wkraczajg w faze testow i wdrozen. Konieczne jest jednak
opracowanie odpowiednich norm i regulacji, aby zapewni¢ ludziom bezpieczen-
stwo, co pozwoli zwickszy¢ ich spoteczng akceptacje. W tym kontekscie niezbedne
staje si¢ prowadzenie badan nad potencjalnym ryzykiem, jakie moga generowac
nowe formy transportu, a takze poszukiwanie skutecznych strategii minimalizacji
zagrozen.

Celem artykutu jest identyfikacja nowoczesnych autonomicznych rozwigzan
transportowych w obszarze miejskim oraz dokonanie oceny ryzyka latajacych tak-
sowek. W artykule opisano rozwigzania oparte na automatyzacji jazdy oraz przed-
stawiono wyniki przeprowadzonych badan metodg Risk Score.

1. Przeglad literatury

Wspotczesnie istotnym obszarem rozwoju jest logistyka miejska, ktora ma na
celu usprawni¢ ptynnos¢ i utatwi¢ komunikowanie si¢ mieszkancom miast [Szpilko
i in., 2023]. Obecnie ponad potowa populacji czyli 4,4 miliarda ludzi zyje w mia-
stach [https://worldbank.org, 19.03.2025]. W zwigzku z dynamicznym wzrostem
urbanizacji oraz rosnacymi problemami takimi jak korki, zanieczyszczenie powie-
trza [Szpilko i in., 2024] czy ograniczona przestrzen dla tradycyjnych srodkow trans-
portu, konieczne jest poszukiwanie nowych, innowacyjnych rozwigzan w transpor-
cie miejskim [Panasewicz, Alonso, 2023].
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W obszarze logistyki miejskiej mozemy wyr6zni¢ wiele nowoczesnych rozwia-
zan w ramach elektromobilnosci (m.in. pojazdy elektryczne, hybrydowe, wodo-
rowe), transportu zbiorowego (m.in. ustugi sharingu, pojazdy autonomiczne, plat-
formy cyfrowe do planowania podrdzy) oraz spoleczenstwa o niskiej mobilnosci
(m.in. kampanie informacyjne i promocyjne, strefy niskiej lub zerowej emisji, ogra-
niczenia predkosci do 30km/h) [Gulc, Budna, 2024]. Zastosowanie pojazdow auto-
nomicznych moze odegra¢ kluczowa role w przysztosci mobilnosci miejskie;j,
usprawniajac transport publiczny oraz prywatny.

Autonomiczne pojazdy sg to pojazdy, ktore sg zdolne do samodzielnej nawiga-
¢ji, zarowno naziemne, jak i powietrzne [Zade i in., 2024]. Samochody autono-
miczne s3 wyposazone w szereg czujnikow, kamer, komputerow poktadowych, sys-
temoéw GPS, odbiornikéw i radaréw w celu zapewnienia najwickszego bezpieczen-
stwa pasazerow. Wedlug danych Komisji Europejskiej, az 95% wszystkich wypa-
dow drogowych jest wynikiem ludzkiego btedu [https://eur-lex.europa.eu,
21.03.2025]. Pojazdy autonomiczne mogg przyczyni¢ si¢ do wickszego bezpieczen-
stwa na drogach, jednakze niezbedne jest stworzenie odpowiednich przepiséw praw-
nych oraz wymogow bezpieczenstwa ruchu drogowego.

Autonomiczne samochody juz dzi$ sa testowane przez najwicksze firmy tech-
nologiczne i motoryzacyjne, takie jak Tesla [https://tvn24.pl, 21.03.2025], Waymo
[https://waymo.com/, 21.03.2025], Mercedes-Benz, Audi, Volvo [https://cuk.pl,
21.03.2025]. Obecnie pojazdy autonomiczne sa najbardziej popularne w Chinach,
Stanach Zjednoczonych oraz Zjednoczonych Emiratach Arabskich [https://tvn24.pl,
21.03.2025]. W Polsce specjalisci z Instytutu Transportu Samochodowego progno-
zuja, iz pojazdy autonomiczne beda mogly sie porusza¢ juz w 2030 roku
[https://mww.polskieradio.pl, 21.03.2025].

Wyrézni¢ mozna 5 poziomdéw autonomizacji jazdy w autonomicznych pojaz-
dach (rysunek 1).
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Rys. 1. Poziomy autonomizacji jazdy

Zrédto: https://www.europarl.europa.eu/topics/pl/article/201901105T023102/samochody-autono-
miczne-w-ue-od-fantastyki-naukowej-do-rzeczywistosci [21.03.2025].

Poziom 0 oznacza catkowity brak automatyzacji. Kierowca samodzielnie steruje
pojazdem, przyspiesza i hamuje oraz monitoruje otoczenie i reaguje w sytuacjach
awaryjnych. Poziom 1 oznacza czg¢$ciowe wspomaganie kierowcy poprzez sterowa-
nie lub przyspieszanie badZ zwalnianie. Poziom 2 oznacza czg$ciowa automatyza-
cj¢. System moze przeja¢ kontrole nad kierowaniem i przyspieszaniem/zwalnia-
niem, ale kierowca musi nadal monitorowa¢ drogg i by¢ gotowym do przejecia kon-
troli. Poziom 3 oznacza warunkowg automatyzacj¢. Pojazd moze prowadzi¢ si¢ sam
w okreslonych warunkach (np. na autostradzie), ale kierowca musi by¢ gotowy do
przejecia kontroli. Poziom 4 oznacza automatyzacje wysokiego poziomu czyli po-
jazd moze prowadzi¢ si¢ samodzielnie w wielu sytuacjach bez ingerencji kierowcy,
ktory nie musi monitorowa¢ drogi, ale obecnos$¢ cztowieka moze by¢ wymagana
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W niektorych przypadkach. Najwyzszy poziom 5 oznacza petng automatyzacje, czyli
pojazd jest w pelni autonomiczny i nie wymaga kierowcy ani jego kontroli w zadnej
sytuacji [https://www.europarl.europa.eu, 21.03.2025].

Zastosowanie autonomicznych pojazdow wiaze si¢ jednak z wieloma barierami.
Autorzy [Mutzenich i in., 2024] zwracaja uwagg na bariery spoteczne jak niskie za-
ufanie 1 akceptacje wsrodd réznych grup pokoleniowych, a takze silng preferencje
posiadania prywatnych samochodow. Inni autorzy rowniez wskazuja bariery jak za-
pewnienie bezpieczenstwa [Khayatian i in., 2024] oraz gwarancj¢ bezkolizyjnosci
[Gunter, Work, 2022]. W literaturze mozna roéwniez wyrdzni¢ bariery technolo-
giczne brak infrastruktury [Jalwani, Choudhury, 2023] oraz bariery ekonomiczne jak
ograniczenia finansowania produkcji [Jalwani, Choudhury, 2023] czy koszty zwig-
zane z zakupem [Gunter, Work, 2022] oraz brakiem dofinansowan do zakupu [Jal-
wani, Choudhury, 2023].

Jednym z kluczowych aspektow autonomicznego transportu przysztosci jest in-
tegracja zaawansowanych systemow sztucznej inteligencji [Garikapati, Shetiya,
2024], komunikacji V2X (Vehicle-to-Everything) (Spitalova, 2023) oraz technologii
czujnikow, ktore umozliwiaja pojazdom podejmowanie decyzji w czasie rzeczywi-
stym. Do autonomicznym pojazdéw przyszto$ci mozna zaliczy¢: samochody 0so-
bowe, latajace taksowki, autobusy i tramwaje, drony oraz pociagi i metro.

2. Wybrane rozwigzania autonomicznego transportu przysztosci

Autonomiczne taksowki Waymo funkcjonujg w San Francisco jako nowoczesna
forma transportu miejskiego. Pojazdy te, bedace elektrycznymi SUV-ami marki Ja-
guar, wyposazone s3 w zaawansowane systemy lidarowe umozliwiajgce autono-
miczng jazdg. Zamowienie przejazdu odbywa si¢ za pomocg aplikacji mobilnej,
a pojazd samodzielnie podjezdza do wskazanego miejsca (rysunek 2).

Rys. 2. Autonomiczna taksowka Waymo
Zrédto: na podstawie https://fleetlog.pl [17.02.2025].
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Whnetrze zaprojektowano z mysla o komforcie i bezpieczenstwie pasazerdéw, ofe-
rujac m.in. ekran wys$wietlajacy trase przejazdu [https://www.monitorlocal-
news.com, 17.02.2025]. System Waymo stale si¢ rozwija i uczy na podstawie prze-
jechanych tras, rowniez w trudnych warunkach atmosferycznych. Pomimo zaawan-
sowanej technologii, pojazdy moga napotykaé trudnosci w niektorych sytuacjach
drogowych, np. w przypadku ruchu kierowanego recznie podczas robot drogowych.
W celu skorzystania z ustugi konieczne jest posiadanie aplikacji mobilnej oraz karty
kredytowej wydanej w Stanach Zjednoczonych, co moze stanowi¢ utrudnienie dla
turystow [https://fleetlog.pl, 17.02.2025].

Kolejnym rozwigzaniem jest podwieszana kolej Schwebebahn w niemieckim
Wouppertalu (rysunek 3) stanowigca unikalny element komunikacji miejskiej. Dziata
od 1901 roku i liczy 13,3 km dhlugosci, obejmujac 20 stacji. Codziennie przewozi
ponad 80 tys. pasazerow, a rocznie korzysta z niej 25 mln o0sob.

Rys. 3. Podwieszana kolej Schwebebahn
Zrédto: na podstawie https://g.pl/news [17.02.2025].

Konstrukcja sktada si¢ z 486 bramek w ksztatcie odwrocone; litery ,,U”. Wago-
niki kursuja na wysokosci od 8 do 12 m nad rzekg Wupper. Pojedynczy wagon ma
24 m dhugosci, miesci 180 pasazerow i osigga maksymalng predkos¢ 60 km/h. Prze-
jazd catej trasy trwa okoto 30 minut [https://innobaltica.pl, 17.02.2025]. Wagony sa
podwieszone na pojedynczej szynie zasilanej napigciem 750 V, mogg wychylaé si¢
do 15 stopni. Na koncach trasy wykorzystuja specjalne petle do zawracania. Na calej
linii zainstalowano system ETCS, co zwigkszyto czgstotliwo$¢ kursowania pocig-
gow oraz poprawilo bezpieczenstwo ruchu [https://travel.koleo.pl, 17.02.2025]. Po-
dobne rozwiagzania dziataja m.in. w Japonii (Shonan Monorail) oraz w Sdla metra,
Co czyni go atrakcyjnym rozwigzaniem dla miast planujacych rozwoj infrastruktury
komunikacyjnej [https://innobaltica.pl, 17.02.2025].
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Innym rozwigzaniem stosowanym w transporcie miejskim pasazerskim sg auto-
matyczne linie metra (rysunek 4). le-de-France Mobilités oglosito petng automaty-
zacje linii metra nr 4, ktora stata si¢ trzecig w Paryzu obslugiwang wylacznie przez
pociagi bez maszynistow, po liniach nr 14 (1998 r.) i nr 1 (2012 r.). Modernizacja
i automatyzacja linii nr 4 trwata od 2016 r., a jej wdrozenie kosztowato 480 min
euro. Za realizacje projektu odpowiadat Siemens Mobility. Automatyzacja przyczy-
nita si¢ do zwigkszenia czgstotliwosci kurséw w godzinach szczytu, poprawy bez-
pieczenstwa dzieki zastosowaniu drzwi peronowych oraz lepszej informacji pasa-
zerskiej.

Rys. 4. Automatyczna linia metra Paryz
Zrédto: na podstawie https://obserwatorlogistyczny.pl [20.02.2025].

W pelni automatyczny tabor liczy 52 pociagi, z czego do obstugi wykorzysty-
wanych jest maksymalnie 40. Nadzor nad ruchem sprawuje centrum sterowania
[https://www.transport-publiczny.pl, 17.02.2025]. Linia ta taczy Porte de Clignan-
court z Bagneux w Hauts-de-Seine, a pierwsze sktady automatyczne wprowadzono
we wrzesniu 2022 roku. Jest to druga najbardziej obcigzona linia metra w mieScie
[https://nowaturystyka.pl, 17.02.2025]. W dalszej perspektywie planowana jest au-
tomatyzacja kolejnych linii, w tym linii nr 13, ktorej wdrozenie przewidziano na
najblizszg dekade. Ponadto w najblizszych latach uruchomione zostang nowe linie
nr 15 i nr 18 [https://nowaturystyka.pl, 17.02.2025].

Kolejnym rozwigzaniem jest system kolei linowej w La Paz, ktore stanowi efek-
tywne, ekologiczne i1 przestrzennie oszczgdne rozwigzanie transportowe, ktore zna-
czgco usprawnito przemieszczanie si¢ mieszkancoéw (rysunek 5). Dzieki jego wdro-
zeniu ograniczono czas podrozy oraz poprawiono dostepno$¢ komunikacyjna, inte-

230 Academy of Management — 9(1)/2025



Weronika Rogowska, Klaudia Budna, Danuta Szpilko

grujac rézne grupy spoleczne. Model ten moze stanowi¢ alternatywe dla tradycyj-
nych systemow transportu publicznego, szczeg6lnie w trudnych warunkach tereno-
wych [https://www.deutschland.de,18.02.2025].

Rys. 5. System kolei linowej w La Paz
Zrédto: na podstawie https://www.transport-publiczny.pl [18.02.2025].

Kolej gondolowa pelni strategiczna funkcje w systemie transportu publicznego
La Paz i El Alto. Obecna dlugo$¢ infrastruktury wynosi 33 km i obejmuje 26 stacji,
a operatorem systemu jest Mi Teleférico. Codziennie z ustug korzysta do 300 tys.
pasazerdéw, co potwierdza efektywnos$¢ i potencjal rozwoju tego rozwigzania na
skale globalng [https://www.transport-publiczny.pl, 18.02.2025].

Innym rozwigzaniem jest pociag Maglev. Chiny osiagnely znaczacy postep
w technologii transportowej, testujac pociag Maglev (rysunek 6), ktéry w warun-
kach laboratoryjnych osiggnat predkos¢ 623 km/h. Eksperymenty przeprowadzone
w prowincji Shanxi wykazaty skuteczno$¢ systemu lewitacji magnetycznej w pota-
czeniu z niskoci$nieniowymi tunelami prézniowymi, co minimalizuje tarcie, hatas
i opor powietrza. Projekt realizowany przez China Aerospace Science and Industry
Corporation (CASIC) i dazy si¢ do integracji technologii kolejowych i kosmicznych,
aby stworzy¢ system transportu o parametrach konkurujacych z lotnictwem cywil-
nym. W trakcie trzech testow na 210-metrowym odcinku toru potwierdzono prawi-
dlowe dziatanie systemow.
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Rys. 6. Pocigg Maglev
Zrédto: na podstawie https://www.chip.pl [18.02.2025].

Obecnie jedyna dziatajaca komercyjnie linia Maglev w Chinach obsluguje trase
pomigdzy lotniskiem Pudong a stacja Longyang Road w Szanghaju, osiagajac pred-
kos¢ do 430 km/h [https://www.nakolei.pl, 18.02.2025]. Technologia ta wykorzy-
stuje zaawansowane nadprzewodniki, produkowane glownie w Niemczech i Japonii.
W poréwnaniu do systemoéw maglev, tradycyjna kolej pozostaje technologicznie
w tyle o kilkadziesiat lat [https://forsal.pl, 18.02.2025]. Chiny kontynuujg prace nad
rozwojem tej technologii, dazac do zwigkszenia komfortu podrézy oraz znaczacego
skrocenia czasu przejazdu miedzy gléwnymi osrodkami miejskimi. Planowane
wdrozenie pociagdw osiggajacych predkosé do 1000 km/h moze istotnie wptynaé na
efektywnos¢ transportu, eliminujac bariery geograficzne i skracajac czas podrézy do
kilkudziesieciu minut. Dynamiczny rozwoj kolei magnetycznej umacnia pozycje
Chin jako lidera innowacji technologicznych i stanowi krok w kierunku przysztosci,
w ktorej ultraszybki transport stanie si¢ standardem [https://obserwatorlogi-
styczny.pl, 18.02.2025].

Innym przyktadem jest budowa pierwszego z 130 zaméwionych pociggdéw Co-
radia Max w Chorzowie (rysunek 7) dla Badenii-Wirtembergii. Pierwszy pociag
opuscil fabryke i rozpoczat testy w Niemczech. Czterowagonowy sktad, obejmujacy
dwa wagony dwupoktadowe i dwa jednopoktadowe, pomiesci 380 pasazeréw, spet-
niajagc wymagania regionalnego transportu.
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Rys. 7. Coradia Max Alstom
Zrédto: na podstawie https://www.slazag.pl [20.02.2025].

Produkcja odbywa si¢ w catosci w Chorzowie, stanowiac najwiekszy projekt
zaktadu w zakresie pociggow pictrowych. Po testach sktad wroci do Chorzowa na
koncowe prace, w tym wyposazenie wnetrza [https://pl.railmarket.com,
20.02.2025]. Coradia Max to nowoczesny, niskopodtogowy elektryczny zespot trak-
cyjny (EMU) o predkosci do 200 km/h. Jego modutowa konstrukcja pozwala na do-
stosowanie konfiguracji i wnetrza do potrzeb operatorow. Pociag zapewnia wysoki
komfort podrozy, oferujac m.in. klimatyzacje, Wi-Fi, punkty tadowania urzadzen,
o$wietlenie do czytania oraz przestrzenie na bagaze, wozki i rowery. Przystosowany
jest takze do potrzeb 0s6b o ograniczonej mobilno$ci. W Europie zamoéwiono juz
ponad 500 tych pojazdow [https://www.alstom.com, 20.02.2025].

Kolejnym innowacyjnym rozwigzaniem jest autonomiczny tramwaj, ktory jest
opracowany przez Siemens Mobility we wspotpracy z Verkehrsbetrieb Potsdam
(ViP) w Poczdamie. Tramwaj ten, bazujacy na modelu Combino, zostat wyposazony
w zaawansowane systemy czujnikéw, w tym kamery, radary oraz lidary, umozliwia-
jace precyzyjng nawigacje i analize otoczenia w czasie rzeczywistym (rysunek 8).
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Rys. 8. Autonomiczny tramwaj w Poczdamie
Zrédto: na podstawie https://raportkolejowy.pl [24.02.2025].

Podczas testow na szeSciokilometrowej trasie tramwaj samodzielnie pokonywat
skrzyzowania, zatrzymywat si¢ na przystankach oraz reagowal na dynamiczne sytu-
acje na drodze, takie jak obecno$¢ pieszych [https://www.transport-publiczny.pl,
21.02.2025]. Kolejnym etapem jest cyfryzacja zajezdni, majaca na celu przystoso-
wanie jej do obstugi autonomicznych tramwajoéw, w tym automatyzacj¢ procesow,
takich jak przejazd przez myjni¢ na bocznicy. Automatyzacja ta ma przynies¢ ko-
rzysci ekonomiczne w perspektywie $rednioterminowej i stanowi¢ pierwszy etap
wdrazania systemu autonomicznych tramwajow. Projekt badawczy obejmuje row-
niez analiz¢ ram prawnych oraz wymagan dla komercyjnych pojazdow autonomicz-
nych [https://www.mobility.siemens.com, 24.02.2025].

Ostatnim nowoczesnym rozwigzaniem jest latajaca taksowka (rysunek 9).
Przedsigbiorstwo EHang Holdings poinformowato o uzyskaniu zgody od witadz
chinskich na rozpoczecie komercyjnych operacji powietrznych swojego autono-
micznego $rodka transportu [https://businessinsider.com.pl, 25.02.2025].
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Rys. 9. Latajgca taksowka E216-S
Zrédto: na podstawie https://chiny24.com [26.02.2025].

Pojazd powietrzny E216-S jest przystosowany do pionowego startu i ladowania
oraz autonomicznego pilotazu. Moze przewozi¢ dwoch pasazerow z maksymalng
predkoscia 100 km/h, przy dopuszczalnym tadunku do 250 kg. Czas lotu na jednym
tadowaniu wynosi okoto 25 minut, co ogranicza jego zastosowanie do krotkich tras.
Autonomia lotu opiera si¢ na poktadowych systemach nawigacyjnych oraz techno-
logiach rozwijanych przez firme¢ przez ostatnie trzy lata [https://www.bankier.pl,
26.02.2025]. Statek powietrzny wyposazony jest w 16 silnikow elektrycznych i za-
silany akumulatorami, ktérych pelne natadowanie zajmuje 120 minut. Kadtub wy-
konano z kompozytu wtdkna weglowego, co zapewnia wysoka wytrzymatos¢ przy
jednoczesnym zachowaniu niskiej masy. Rozpoczgcie pierwszych komercyjnych lo-
tow autonomicznych drondéw pasazerskich planowane jest w 2025 roku [https://spi-
dersweb.pl, 26.02.2025].

Podczas gdy Chiny wdrazaja nowatorskie rozwigzania w transporcie powietrz-
nym, inne kraje, w tym panstwa europejskie i Stany Zjednoczone, rowniez intensy-
fikujg prace nad wlasnymi projektami. Oczekuje si¢, ze komercyjne wdrozenie lata-
jacych taksowek nastapi w najblizszych latach, co moze przyczynié¢ si¢ do ograni-
czenia korkow 1 przyspieszenia transportu miejskiego. Rozwoj tej technologii rodzi
jednak pytania dotyczace bezpieczenstwa oraz wplywu na przestrzen powietrzng.
Wraz z postgpem innowacji sektor transportu powietrznego wkracza w nowg faze
rozwoju, ktorej skutki beda obserwowane w nadchodzacych latach [https://mycom-
panypolska.pl, 26.02.2025].
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3. Metodyka badan

Przeprowadzone badania maja na celu poszukiwanie odpowiedzi na pytania ba-
dawcze:

1. Jakie zagrozenia mozna wyrdzni¢ stosujgc autonomiczne latajgce takséwki?

2. Jak wysokie jest ryzyko w kontekscie wszystkich zagrozen?

Metodyka badan opiera si¢ na 5 etapach (rysunek 10). W etapie I dokonuje si¢
identyfikacji poszczegolnych czynnosci sktadajacych sig¢ na caty proces §wiadczenia
ustugi. Etap I obejmuje opracowanie schematu blokowego, ktory pozwala na gra-
ficzne zobrazowanie sekwencji dziatan i zaleznosci miedzy nimi. W kolejnym
kroku, tj. etapie III, nastepuje identyfikacja potencjalnych zagrozen zwigzanych
z kazda z czynnosci procesu. Etap IV koncentruje si¢ na okresleniu prawdopodo-
bienstwa wystgpienia zagrozenia, jego potencjalnych skutkéw oraz stopnia ekspo-
zycji na dane zagrozenie. Ostatni, V etap, obejmuje obliczenie poziomu ryzyka dla
zidentyfikowanych zagrozen, co stanowi podstawe do dalszych dziatan zwigzanych
z zarzgdzaniem ryzykiem w analizowanym procesie.

Okreslenie czynno$ci w procesie
realizacji ustugi latajgce] taksowki

L4

Opracowanie schematu blokowego
procesu

v

Identyfikacja zagrozen
w poszczegdlnych czynnosciach

|

Okreslenie prawdopodobieristwa,
skutkow i ekspozyciji na zagrozenie

|

Obliczenie ryzyka dla
poszczegolnych zagrozen

Rys. 10. Metodyka badan

Zrédto: opracowanie wiasne.
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W celu zweryfikowania oceny ryzyka z zastosowania latajacych takséwek auto-
nomicznych przeprowadzono analize oceny ryzyka wykorzystujac metode Risk
Score. Metoda Risk Score jest metodg jakosciowa, ktora pozwala dokona¢ oceny
ryzyka wystepujacych zagrozen w danym procesie. Okresla si¢ prawdopodobien-
stwo wystapienia zagrozenia, ekspozycje na zagrozenie (czyli czesto§¢ wystapienia)
oraz potencjalne skutki zagrozen [Chrzan, Chrzan, 2017].

4. Wyniki badan

Pierwszym etapem przeprowadzonych badan byto okreslenie czynnosci w pro-
cesie realizacji ushugi latajacej taksowki. Zostato okreslonych 11 czynnosci, ktore
zostaly przedstawione na schemacie blokowym (rysunek 11). Proces rozpoczyna si¢
od zarezerwowania lotu przez pasazera, po czym nastgpuje weryfikacja jego tozsa-
mosci. W przypadku pozytywnej weryfikacji nastepuje przygotowanie pojazdu do
lotu. Jesli pojazd jest gotowy, pasazer udaje si¢ na ladowisko, dokonuje zatadunku
bagazu oraz wchodzi na poktad i zajmuje miejsce. Nastgpnie pojazd rozpoczyna au-
tonomiczny start, po ktorym odbywa si¢ wlasciwy lot. Po wyladowaniu pasazer
opuszcza pojazd, ktory jest nastepnie przygotowywany do kolejnego cyklu ustugi.
Przedstawiony diagram ilustruje logiczna i sekwencyjng strukture¢ czynnosci,
uwzgledniajac decyzje warunkujace przejscie do kolejnych etapow procesu. Na
przedstawionym schemacie uwzgledniono dwa kluczowe punkty decyzyjne, ktore
warunkuja przejscie do kolejnych etapdw procesu. Pierwszy z nich dotyczy pozy-
tywnej weryfikacji tozsamosci pasazera — W przypadku niepowodzenia proces nie
moze by¢ kontynuowany. Drugi punkt decyzyjny odnosi si¢ do gotowosci pojazdu
do lotu; jesli pojazd nie jest przygotowany, nie mozna rozpoczac¢ dalszych dziatan
zwigzanych z przyjeciem pasazera i wykonaniem ustugi.
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O

Start

O

Koniec

Przygotowanie pojazdu

. do kolejnego startu
Zarezerwowanie [otu

| T

Zweryfikowanie tozsa-
mosci pasazera

Czy
weryfikacja

przebiegta
pomysinie?

e

—» | Przygotowanie pojazdu
Nie l T
_ Q Autonomiczny start

Czy pojazd
jest
przygotowany?

> Wyjscie pasazera

Lot

L

Wejscie na poktad i za-

Przybycie pasazerana |\ | oo bagazu | ——» S AL
jecie miejsca

ladowisko

Rys. 11. Diagram procesu z realizacji ustugi latajgcej taksowki

Zrédto: opracowanie wiasne przy uzyciu oprogramowania Adonis.

W kolejnym etapie przeprowadzonych badan dokonano identyfikacji potencjal-
nych zagrozen mogacych wystapi¢ w poszczegoélnych czynno$ciach sktadajacych
si¢ na proces realizacji ustugi latajacej taksowki (tabela 1). Dla kazdej z wyrdznio-
nych wczesniej jedenastu czynnosci okreslono mozliwe zrodta ryzyka, uwzglednia-
jac zarowno czynniki techniczne, organizacyjne, jak i srodowiskowe.
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Identyfikacja zagrozen obejmowala m.in. problemy techniczne (np. awarie sys-
temow pokltadowych, usterki diagnostyczne), bledy ludzkie (np. nieprzestrzeganie
procedur przez pasazerow, brak odpowiedniego przeszkolenia personelu), zagroze-
nia zwigzane z cyberbezpieczenstwem (np. kradziez danych, ataki na systemy stero-
wania) oraz czynniki zewnetrzne (np. opoznienia komunikacyjne, zmienne warunki
pogodowe). Tak szczegdlowe podejscie do identyfikacji ryzyka stanowi fundament
dla dalszych analiz ilo§ciowych oraz dla projektowania dzialan prewencyjnych i za-
bezpieczajacych w procesie Swiadczenia ushugi.

Tab. 1. Zagrozenia w odniesieniu do wskazanych na schemacie czynnosci

Lp. Czynnos¢ Zagrozenia

Awaria aplikacji lub btedne dane rezerwacji;
Cyberataki i kradziez danych osobowych

Fatszowanie tozsamosci (np. nieautoryzowany dostep);
Zweryfikowanie tozsamosci  |Awaria systemu weryfikacji (np. btedy w skanowaniu
pasazera biometrycznym);

Opoznienia spowodowane problemami technicznymi
Niewykryte usterki techniczne;

Niewystarczajace natadowanie baterii

1. |Zarezerwowanie lotu

3. |Przygotowanie pojazdu

4 Przybycie pasazera na Opdznienie pasazera (np. korki, brak transportu);
" |lgdowisko Nieprawidtowa odprawa, btedy w dokumentach
Przekroczenie dopuszczalnej masy tadunku;
5. |Zatadunek bagazu Uszkodzenie bagazu podczas zatadunku;
Bfad w systemie identyfikacji bagazu
Wejécie na pokfad i zajecie Ayvaria pasc’)w. be.zpieczgﬁstwa lub drzwi pojazc.iu; )
6. Nie stosowanie sie pasazera do procedur bezpieczerstwa;

miejsca L . . .
) Brak odpowiedniego instruktazu dla pasazera

Awaria systemu nawigacyjnego lub sterowania;

7. |Autonomiczny start Zaktécenia sygnatu GPS lub sieci komunikacyjnej;

Kolizja z innymi pojazdami w powietrzu

Nagte zmiany pogody (np. silny wiatr, burza);

8. |Lot Ryzyko kolizji z dronami lub innymi obiektami latajgcymi;
Cyberatak na system sterowania lotem

Zablokowane lgdowisko (np. inny pojazd na miejscu);
Nieoczekiwane przeszkody na miejscu lgdowania;

Btad w planowaniu kolejnosci lgdowan (np. kilka takséwek
prébujacych lgdowad jednoczesnie)

Awaria systemu otwierania drzwi;

Pozostawienie bagazu lub innych przedmiotéow w pojezdzie;
Automatyczne zamkniecie drzwi przed catkowitym
opuszczeniem kabiny

Przygotowanie pojazdu do Opdznienia w serwisowaniu pojazdu;

kolejnego lotu Btedy w diagnostyce technicznej (np. nie wykrycie usterki);

9. |[Ladowanie

10. |Wyjscie pasazera

11.
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Lp. Czynnos¢é Zagrozenia
Przegrzanie baterii — ryzyko pozaru lub uszkodzenia systemu
zasilania;
Brak wykwalifikowanych oséb do przeprowadzenia diagnostyki
pojazdu

Zrédto: opracowanie wiasne.

W kolejnym etapie analizy ryzyka dokonano oceny prawdopodobienstwa wy-
stapienia zidentyfikowanych zagrozen, wykorzystujac metode Risk Score, ktéra
umozliwia przypisanie wartosci liczbowych dla okreslonych poziomoéw prawdopo-
dobienstwa. Ocenie poddano kazde z uprzednio wskazanych zagrozen, przypisujac
odpowiedni opis stowny oraz warto$¢ liczbowa w skali od 0,5 (bardzo niskie praw-
dopodobienstwo) do 6 (wysokie prawdopodobienstwo) (tabela 2).

Wyniki analizy wskazuja, ze najwyzszym prawdopodobienstwem charaktery-
zuja sie takie zagrozenia jak: cyberataki i kradziez danych osobowych, falszowanie
tozsamosci, niewykryte usterki techniczne, awaria systemu nawigacyjnego lub ste-
rowania, przegrzanie baterii, a takze brak wykwalifikowanych osob do przeprowa-
dzenia diagnostyki pojazdu. Wszystkie te przypadki uzyskaty wartos¢ 6, co oznacza,
ze sg one ,,catkiem mozliwe” w realizacji procesu. Z kolei najnizsze wartosci (0,5)
przypisano zagrozeniom trudnym do przewidzenia, lecz potencjalnie mozliwym, jak
niewystarczajace natadowanie baterii oraz nagte zmiany pogody.

Tab. 2. Ocena prawdopodbienstwa wystgpienia zagrozen metoda Risk Score

L. Prawdopodbieristwo wystapienia zagrozen
Lp. Zagrozenie - =
Opis Wartos¢
1 Awaria aplikacji lub btedne Mato prawdopodobne, 3
" |dane rezerwacji ale mozliwe

5 Cyberataki i kradziez danych Catkiem mosliwe 6
osobowych

3. Fafszqwame tozsamosci Catkiem mosliwe 6
(np. nieautoryzowany dostep)
Awaria systemu weryf|ll<ac1| Mato prawdopodobne,

4. |(np. btedy w skanowaniu .1 3

. ale mozliwe

biometrycznym)

5. |Niewykryte usterki techniczne Catkiem mozliwe 6
Opdznienie pasazera . -

6. (np. korki, brak transportu) Tylko sporadycznie mozliwe 1
Nieprawidtowa odprawa, . ..

7. bledy w dokumentach Tylko sporadycznie mozliwe 1

8. N|ewystarc.zajqce " Mozliwe do pomyslenia 0,5
natadowanie baterii
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L. Prawdopodbienstwo wystapienia zagrozen
Lp. Zagrozenie
Opis Wartos¢
9. Przekroczenie dopuszczalnej Tylko sporadycznie mozliwe 1
masy tadunku
10 Uszkodzenie bagazu podczas Mato prawdopodobne, 3
" |zatadunku ale mozliwe
Awaria pasow
11. |bezpieczenstwa lub drzwi Tylko sporadycznie mozliwe 1
pojazdu
12 Nie stosowanie sie pasazera Mato prawdopodobne, 3
" |do procedur bezpieczenstwa ale mozliwe
Awaria systemu
13. |nawigacyjnego lub Catkiem mozliwe 6
sterowania
14 Kolizja z innymi pojazdami Mato prawdopodobne, 3
" |w powietrzu ale mozliwe
15. Nagie' zmlar.1y pogody Mozliwe do pomyslenia 0,5
(np. silny wiatr, burza)
16 Cyberatak na system Mato prawdopodobne, 3
" |sterowania lotem ale mozliwe
17. Zablo'kowang IadOWISIfo. Tylko sporadycznie mozliwe 1
(np. inny pojazd na miejscu)
Btad w planowaniu kolejnosci
18 lgdowan (np. kilka taksowek Mato prawdopodobne, 3
" |prébujacych lgdowacd ale mozliwe
jednoczesnie)
19. Awar.|a systemu otwierania Tylko sporadycznie mozliwe 1
drzwi
Pozostamenle_bag,azu lub Mato prawdopodobne,
20. |innych przedmiotow I 3
L ale mozliwe
w pojezdzie
Przegrzanie baterii — ryzyko
21. |pozaru lub uszkodzenia Catkiem mozliwe 6
systemu zasilania
Brak wykwalifikowanych oséb
22. |do przeprowadzenia Catkiem mozliwe 6
diagnostyki pojazdu;

Zrédto: opracowanie wtasne.

Kolejnym etapem oceny ryzyka byto okreslenie potencjalnych skutkéw ziden-
tyfikowanych zagrozen. Podobnie jak w przypadku oceny prawdopodobienstwa, za-
stosowano metode Risk Score, umozliwiajgca przypisanie wartosci liczbowych dla
roznych kategorii strat. Wartosci te odzwierciedlaja mozliwa skalg konsekwencji
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wynikajacych z wystgpienia danego zagrozenia — od strat matych (warto$¢ 1) do
powaznych katastrof (wartos¢ 100), (tabela 3).

Analiza wykazata, ze najwigksze potencjalne straty moga wynikac¢ z takich zda-
rzen jak: niewykryte usterki techniczne, awaria systemu nawigacyjnego lub stero-
wania, kolizja z innymi pojazdami w powietrzu oraz przegrzanie baterii — wszystkie
one zostaly sklasyfikowane jako powazna katastrofa, z przypisang wartoscia 100.
Znaczace ryzyko wigze si¢ rOwniez z nieprzestrzeganiem procedur bezpieczenstwa
przez pasazera, cyberatakiem na system sterowania lotem czy brakiem wykwalifi-
kowanego personelu technicznego, ktore uzyskaly wartos¢ 40, co odpowiada kate-
gorii katastrofa. Najmniejsze skutki przypisano za$ takim zagrozeniom jak uszko-
dzenie bagazu podczas zatadunku oraz pozostawienie bagazu w pojezdzie, ktorych
konsekwencje oceniono jako mate. Uzyskane wyniki stanowia istotny wktad w kon-
cowa ocen¢ poziomu ryzyka dla catego procesu §wiadczenia ustugi.

Tab. 3. Ocena skutkdw zagrozen metoda Risk Score

L Skutki zagrozen
Lp. Zagrozenie —
Strata Wartos¢

1 Awaria apllkaqll. lub btedne Duza 7
dane rezerwacji

5 Cyberataki i kradziez danych Dusa 7
osobowych

3. F:.ﬂszowanle tozsamosci (np. ¢rednia 3
nieautoryzowany dostep)
Awaria systemu weryfikacji

4. |(np. btedy w skanowaniu Bardzo duza 15
biometrycznym)

5. |Niewykryte usterki techniczne Powazna katastrofa 100
Opdznienie pasazera (np. < .

6. korki, brak transportu) Srednia 3
Nieprawidtowa odprawa, < .

/- btedy w dokumentach Srednia 3

8. N|ewystarc.zajqce " Katastrofa 40
natadowanie baterii

9. Przekroczenie dopuszczalnej Duza 7
masy tadunku

10. Uszkodzenie bagazu podczas Mata 1
zatadunku
Awaria pasow

11. |bezpieczenstwa lub drzwi Bardzo duza 15
pojazdu

1. Nie stosowanie sn; pasa}zera Katastrofa 40
do procedur bezpieczenstwa
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Lp.

Zagrozenie

Skutki zagrozen

Strata

Wartos¢

13.

Awaria systemu
nawigacyjnego lub
sterowania

Powazna katastrofa

100

14.

Kolizja z innymi pojazdami
w powietrzu

Powazna katastrofa

100

15.

Nagte zmiany pogody
(np. silny wiatr, burza)

Bardzo duza

15

16.

Cyberatak na system
sterowania lotem

Katastrofa

40

17.

Zablokowane lgdowisko
(np. inny pojazd na miejscu)

Duza

18.

Bfad w planowaniu kolejnosci
ladowan (np. kilka taksowek
prébujgcych lgdowad
jednoczesnie)

Bardzo duza

15

19.

Awaria systemu otwierania
drzwi

Duza

20.

Pozostawienie bagazu lub
innych przedmiotéw
w pojezdzie

Mata

21.

Przegrzanie baterii — ryzyko
pozaru lub uszkodzenia
systemu zasilania

Powazna katastrofa

100

22.

Brak wykwalifikowanych oséb
do przeprowadzenia
diagnostyki pojazdu;

Katastrofa

40

Zrédto: opracowanie wiasne.

mej (warto$¢ 0,5) do statej (wartos¢ 10), (tabela 4).

(wartosc 6).
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W kolejnym kroku dokonano oceny ekspozycji na zagrozenia. Definiowans jest
ona jako czestotliwosé, z jaka dana sytuacja niebezpieczna moze mieé¢ miejsce
W rzeczywistych warunkach funkcjonowania systemu. Zgodnie z metodg Risk
Score, kazdemu zagrozeniu przypisano odpowiedni poziom ekspozycji — od zniko-

Wyniki analizy wskazuja, ze najwyzsza ekspozycja dotyczy naglych zmian po-
godowych, ktore oceniono jako state zagrozenie ze wzglgdu na dynamiczne warunki
atmosferyczne majace istotny wptyw na operacje lotnicze. Wysoka ekspozycje od-
notowano rowniez w przypadku opoznien pasazerow, uznanych za zagrozenie czeste
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incydentalne wystgpowanie w badanym kontekscie operacyjnym.

Tab. 4. Ocena ekspozycji na zagrozenie metoda Risk Score

Natomiast wigkszo$¢ zagrozen technicznych i systemowych — takich jak awarie
systemow, przegrzanie baterii, kolizje w powietrzu czy awarie drzwi pojazdu — uzy-
skata bardzo niskie wartosci ekspozycji (0,5-1), co wskazuje na ich sporadyczne lub

Eskpozycja na zagrozenie

Lp. Zagrozenie - =
Opis Wartosc

Awari likacji | i .

1. warla apll aq.l. ub bfedne Sporadyczna (raz na tydzien) 3
dane rezerwacji

2. Cyberataki i kradziez danych Znikoma (raz do roku i rzadziej) 0,5
osobowych

3. Fafszqwanle tozsamoscl Minimalna (kilka razy w roku) 1
(np. nieautoryzowany dostep)
Awaria systemu weryfikacji

4. |(np. btedy w skanowaniu Minimalna (kilka razy w roku) 1
biometrycznym)

5. |Niewykryte usterki techniczne Sporadyczna (raz na tydzien) 3
Opdinienie pasazera S

6. (np. korki, brak transportu) Czgsta (codziennie) 6
Nieprawidtowa odprawa, .

7. bledy w dokumentach Sporadyczna (raz na tydzien) 3

8. Nlewystarc.zajace " Znikoma (raz do roku i rzadziej) 0,5
natadowanie baterii

9. Przekroczenie dopuszczalne] Minimalna (kilka razy w roku) 1
masy tadunku
Uszkodzenie bagazu podczas .

10. satadunku Sporadyczna (raz na tydzien) 3
Awaria paséw

11. |bezpieczenstwa lub drzwi Znikoma (raz do roku i rzadziej) 0,5
pojazdu

12. Nie stosowanie SIE.: pasa{zera Minimalna (kilka razy w roku) 1
do procedur bezpieczenstwa
Awaria systemu

13. [nawigacyjnego lub Minimalna (kilka razy w roku) 1
sterowania

14. KOIIZJa.Z innymi pojazdami Znikoma (raz do roku i rzadziej) 0,5
w powietrzu

15, |Naste zmiany pogody (np. Stata 10
silny wiatr, burza)

16. Cyberatalf na system Sporadyczna (raz na tydzien) 3
sterowania lotem
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L. Eskpozycja na zagrozenie
Lp. Zagrozenie
Opis Wartos¢
17. Zablc.>kowan.e Iadowm.ko. Minimalna (kilka razy w roku) 1
(np. inny pojazd na miejscu)
Btad w planowaniu kolejnosci
18. Ip?r(j’;;)v:fqu\(/:r?l:!E?Ngac'kSOWEk Sporadyczna (raz na tydzien) 3
jednoczesnie)
19. Awar.la systemu otwierania Znikoma (raz do roku i rzadziej) 0,5
drzwi
Pozostawienie bagazu lub
20. |innych przedmiotow w Sporadyczna (raz na tydzien) 3
pojezdzie
Przegrzanie baterii — ryzyko
21. |pozaru lub uszkodzenia Znikoma (raz do roku i rzadziej) 0,5
systemu zasilania
Brak wykwalifikowanych oséb
22. |do przeprowadzenia Minimalna (kilka razy w roku) 1
diagnostyki pojazdu;

Zrédto: opracowanie wiasne.

W ostatnim etapie przeprowadzono kompleksowg ocen¢ ryzyka zidentyfikowa-
nych zagrozen, stosujac metode¢ Risk Score, ktora uwzglednia trzy gtoéwne sktadowe:
prawdopodobienstwo wystgpienia zagrozenia, potencjalne skutki oraz stopien eks-
pozycji. Dla kazdego zagrozenia wyliczono wskaznik ryzyka jako iloczyn tych
trzech wartosci, a uzyskane wyniki przypisano do jednej z czterech kategorii ryzyka:
akceptowalne, tolerowane, wysokie oraz nieakceptowalne — zgodnie z przyjeta skala
oceny (tabela 5).

Analiza wykazala, ze najwyzsze warto$ci ryzyka dotycza zagrozen o duzym po-
tencjale katastrofalnym, takich jak: niewykryte usterki techniczne (1800), awaria
systemu nawigacyjnego lub sterowania (600), brak wykwalifikowanych oséb do
przeprowadzenia diagnostyki pojazdu (240) oraz kolizja z innymi pojazdami w po-
wietrzu (150). Te zagrozenia zostaty sklasyfikowane odpowiednio jako nieakcepto-
walne lub tolerowane, co wskazuje na konieczno$¢ wdrozenia dziatan korygujacych
lub ograniczajacych ryzyko. Warto rowniez zwroci¢ uwage na zagrozenia zaklasy-
fikowane jako wysokie, takie jak cyberatak na system sterowania lotem (360) oraz
przegrzanie baterii (300). Ze wzgledu na mozliwe powazne skutki wymagajg szcze-
gblnej uwagi w kontekscie planowania srodkow zapobiegawczych.

Z kolei najnizsze warto$ci ryzyka (ponizej 20) uzyskaty zagrozenia operacyjne
0 ograniczonym zasig¢gu, takie jak na przyktad: pozostawienie bagazu w pojezdzie,
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uszkodzenie bagazu, opdznienia pasazera czy falszowanie tozsamosci, zostaty skla-
syfikowane jako akceptowalne. Oznacza to, ze ryzyko ich wystapienia miesci si¢
w granicach dopuszczalnych z punktu widzenia funkcjonowania systemu.

Tab. 5. Ocena ryzyka zagrozen metodg Risk Score

- Ryzyko
Lp. Zagrozenie - P
Kategoria Wskaznik

1 Awaria apllkac1.|. lub btedne Tolerowane 63
dane rezerwacji

5 Cyberataki i kradziez danych Akceptowalne 21
osobowych

3 Fafszqwame tozsamosci Akceptowalne 18
(np. nieautoryzowany dostep)
Awaria systemu weryfikacji

4. |(np. btedy w skanowaniu Akleptowalne 45
biometrycznym)

5. Nlekaryte usterki Nieakceptowalne 1800
techniczne
Opdznienie pasazera

. (np. korki, brak transportu) Akceptowalne 18
Nieprawidtowa odprawa,

7. Ak |
btedy w dokumentach ceptowaine ?

8. N|ewystarc?ajace " Akceptowalne 10
natadowanie baterii

9. Przekroczenie dopuszczalnej Akceptowalne 21
masy fadunku

K - :

10. Uszkodzenie bagazu podczas Akceptowalne 9
zatadunku
Awaria pasow

11. |bezpieczenstwa lub drzwi Akceptowalne 7,5
pojazdu

12. Nie stosowanie su.g pase!zera Tolerowane 120
do procedur bezpieczenstwa
Awaria systemu

13. |nawigacyjnego lub Nieakceptowalne 600
sterowania

14, KO|IZJa.Z innymi pojazdami Tolerowane 150
W powietrzu

15. Nagie zmiany pogody (np. Tolerowane 75
silny wiatr, burza)

16. Cyberatalf na system Wysokie 360
sterowania lotem
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Ryzyko

Lp. Zagrozenie - —
Kategoria Wskaznik

Zablokowane lgdowisko

(np. inny pojazd na miejscu)
Btad w planowaniu kolejnosci
ladowan (np. kilka takséwek
prébujacych ladowadé
jednoczesnie)

Awaria systemu otwierania
drzwi

Pozostawienie bagazu lub
20. |innych przedmiotéw w Akceptowalne 9
pojezdzie

Przegrzanie baterii — ryzyko
21. |pozaru lub uszkodzenia Wysokie 300
systemu zasilania

Brak wykwalifikowanych oséb
22. |do przeprowadzenia Tolerowane 240
diagnostyki pojazdu
Zrédto: opracowanie wiasne.

17. Akceptowalne 7

18. Tolerowane 135

19. Akceptowalne 3,5

Na podstawie przeprowadzonej identyfikacji zagrozen oraz oceny poziomu ry-
zyka, w ostatnim kroku zaproponowano $rodki ograniczajace lub eliminujace wy-
stapienie poszczegodlnych zagrozen (tabela 6). Celem tych dziatan jest zminimalizo-
wanie ryzyka do poziomu akceptowalnego badz tolerowanego oraz zwigkszenie bez-
pieczenstwa realizacji ustugi latajacej taksowki.

W zaleznosci od rodzaju zagrozenia, wskazane $rodki obejmujg zaréwno roz-
wigzania technologiczne (np. systemy automatycznego monitorowania, systemy an-
tykolizyjne, zaawansowane mechanizmy szyfrowania danych), jak i organizacyjne
(np. szkolenia personelu, procedury awaryjne, systemy rezerwacji i zarzadzania ru-
chem). W szczegolnosci podkre§lono konieczno§¢ wdrozenia regularnych przegla-
dow technicznych, ciaglego doskonalenia systemow IT, a takze rozwoju procedur
nadzorczych i kontrolnych, ktére wspierajg bezpieczng realizacje kazdego etapu pro-
cesu.

Dla zagrozen o charakterze krytycznym, takich jak niewykryte usterki tech-
niczne, awarie systemow nawigacyjnych, cyberataki czy przegrzanie baterii, zapro-
ponowano wdrozenie systemow samodiagnostyki, systemoéw wykrywania intruzow
(IDS) oraz zaawansowanych mechanizméw chtodzenia i zarzgdzania energia, ktore
znaczgco redukujg ryzyko wystgpienia incydentéw o powaznych skutkach.
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Tab. 6. Srodki ograniczajgce lub eliminujace wystapienie zagrozen

Lp. Zagrozenie Srodki ograniczajace lub eliminujace wystapienie zagrozen
Awaria aplikacii lub btedne Regulyn(_e testowanie i a!(tualiz_acja aplikacji;
1. . Wdrozenie systemu powiadomien o btedach dla
dane rezerwacji . e L .
uzytkownikow i administratoréow
) Cyberataki i kradziez danych |Zastosowanie zaawansowanego szyfrowania danych;
" |osobowych Regularne audyty bezpieczenstwa IT
. . , . Dwustopniowa weryfikacja tozsamosci;
Fatszowanie tozsamosci . o . . . -
3. (np. nieautoryzowany dostep) Monitorowanie i analiza podejrzanej aktywnosci
P- Y Y &P uzytkownikéw
Awaria systemu weryfikacji .
waria sy uwery I. I Regularne testy systemu biometrycznego;
4. |(np. btedy w skanowaniu L
. Alternatywna metoda weryfikacji (np. kod QR, dokumenty)
biometrycznym)
5. |Niewykryte usterki techniczne Regulérng przeglad)/ techmcz.ne po;azdpw;
Wdrozenie systeméw samodiagnostyki
e . Powiadomienia o mozliwych opdznieniach i alternatywnych
Opodznienie pasazera
6. . trasach transportu;
(np. korki, brak transportu) . . .
Mozliwos¢ rezerwacji kolejnego dostepnego lotu
7 Nieprawidtowa odprawa, Automatyczny system skanowania i weryfikacji dokumentow;
" |btedy w dokumentach Szkolenia personelu obstugi pasazeréw
System monitorowania poziomu natadowania i automatyczne
3 Niewystarczajgce alerty;
" |natadowanie baterii Obowigzkowe fadowanie do petnej pojemnosci przed kazdym
lotem
A i k li 7
Przekroczenie dopuszczalne] utomatyczna waga i system kontroli masy bagazu przed
S masy fadunku lotem;
v Szkolenia dla personelu odpowiedzialnego za zatadunek
10 Uszkodzenie bagazu podczas |Uzywanie systemdw automatycznego transportu bagazu;
" |zatadunku Regularne kontrole sprzetu i procedur zatadunkowych
A i ¢ . .
11, bt\;\lzi)zfcssrsizxva lub drzwi Regullarne pr.zeglqdy technlczne'| testy sprzetu;
. Wymiana zuzytych komponentéw wedtug harmonogramu
pojazdu
12 Nie stosowanie sie pasazera |Szkolenia i instruktaze dla pasazeréw przed lotem;
" |do procedur bezpieczenstwa |Obecnosé personelu nadzorujacego przestrzeganie zasad
A i t . . .
13, n:lvjirglzs%iee;)ulub System awaryjy .ukladu.navylgacyjnego; .
. Regularne testy i aktualizacje oprogramowania
sterowania
14 Kolizja z innymi pojazdami Wprowadzenie zaawansowanego systemu antykolizyjny;
" |w powietrzu Monitorowanie ruchu lotniczego w czasie rzeczywistym
15 Nagte zmiany pogody System prognozowania pogody i alertéw dla pilotow;
" |(np. silny wiatr, burza) Mozliwos¢ zmiany trasy w czasie rzeczywistym
16 Cyberatak na system Wdrozenie systemow wykrywania intruzow w systemach IT;
" |sterowania lotem Regularne aktualizacje i testy zabezpieczen
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Lp. Zagrozenie Srodki ograniczajace lub eliminujace wystapienie zagrozen
Wprowadzenie systemu rezerwacji i zarzagdzania lgdowiskami
W czasie rzeczywistym;

Wyznaczenie alternatywnego miejsca lgdowania w planie lotu

Zablokowane lgdowisko (np.

17. |. . .
inny pojazd na miejscu)

Btad w planowaniu kolejnosci
ladowan (np. kilka taksowek [Automatyczny system zarzadzania ruchem lotniczym;
prébujacych ladowadé Scista koordynacja z kontrola lotéw

jednoczesnie)
Awaria systemu otwierania System recznego awaryjnego otwierania drzwi;
drzwi Regularne testy mechanizmodw otwierania
Pozostawienie bagazu lub
20. |innych przedmiotéw w

18.

19.

System przypomnien dla pasazeréw przy wyjsciu;
Automatyczna inspekcja kabiny po kazdym locie

pojezdzie
Przegrzanie baterii —ryzyko  [System chtodzenia i monitorowania temperatury baterii;

21. |pozaru lub uszkodzenia Uzywanie bezpiecznych technologii baterii o niskim ryzyku
systemu zasilania przegrzania
Brak wykwalifikowanych oséb |Szkolenia dla personelu technicznego;

22. |do przeprowadzenia Automatyczne systemy diagnostyczne wspomagajgce analize
diagnostyki pojazdu; usterek

Zrédto: opracowanie wtasne.

5. Dyskusja wynikow

Wyniki przeprowadzonych badan wskazuja, iz najwyzsze, a zarazem nieakcep-
towalne ryzyko wystepuje przy zagrozeniach zwigzanych z niewykrytymi usterkami
technicznymi oraz awarig Systemu nawigacyjnego, natomiast cyberatak na system
sterowania lotem i przegrzanie baterii majg wysoki poziom ryzyka.

Jednym z kluczowych zagrozen sg niewykryte usterki techniczne. W 2022 roku
podczas przeprowadzania lotow testowych latajacych taksowek przedsigbiorstwa
eVTOL-e, doszto do awarii topat $migta [https://wyborcza.pl, 29.03.2025]. Innym
przyktadem jest rowniez prototyp taksowki powietrznej startupu Vertical Aero-
space, ktory podczas testow spadt, ze wzgledu na usterke smigta [https://aerospace-
america.aiaa.org, 29.03.2025].

W celu ograniczenia lub eliminacji zagrozen nalezy wprowadzi¢ réznorodne
srodki jak regularne przeprowadzanie przegladow technicznych, wdrozenie syste-
moéw samodiagnostyki czy systemow awaryjnych. W zakresie cyberbezpieczenstwa
konieczne jest zastosowanie systemow wykrywania intruzow i regularne aktualiza-
cje zabezpieczen. Natomiast monitorowanie temperatury baterii i stosowanie bez-
piecznych technologii pomoze zminimalizowa¢ ryzyko przegrzania. Dzieki tym roz-
wigzaniom latajgce taksowki moga sta¢ si¢ bezpiecznym i niezawodnym $rodkiem
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transportu, ktory zrewolucjonizuje przemieszczanie si¢ w miastach, zmniejszajac
korki. Cho¢ poczatkowo wdrozenie bedzie wyzwaniem, w dtuzszej perspektywie
technologia ta ma potencjat do dynamicznego rozwoju.

Podsumowanie

Z przeprowadzonych analiz wynika, ze autonomiczne latajace taksowki wyma-
gaja jeszcze udoskonalenia, aby w przysziosci mogly by¢ wdrozone w miastach.
Kluczowe kwestie to nie tylko kwestie techniczne, takie jak niezawodno$¢ systemow
nawigacyjnych i wytrzymato$¢ komponentow, ale takze aspekty zwigzane z bezpie-
czenstwem cybernetycznym oraz regulacjami prawnymi. Rozwoj tej technologii
wymaga Scistej wspotpracy inzynierow, ekspertow ds. cyberbezpieczenstwa oraz or-
ganow regulacyjnych. Niezbedne sg takze dalsze testy i inwestycje w nowoczesne
systemy kontroli lotow oraz awaryjne mechanizmy zabezpieczajace. Ponadto spo-
leczne zaufanie do tej formy transportu bedzie odgrywa¢ wazna role w jej powszech-
nym wdrozeniu. Cho¢ petna implementacja tej innowacji moze zajac jeszcze kilka
lat, wizja futurystycznych miast, w ktorych podréze powietrzne beda codziennoscia,
staje si¢ coraz bardziej realna.
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Autonomous transport of the future —risk assessment
of flying taxis

Abstract

The development of autonomous technologies in urban transport is one of the key chal-
lenges of modern mobility. With growing urban populations and problems of congestion
and air pollution, innovative transport solutions are becoming an essential part of the future
of urban planning. One such solution is autonomous flying taxis, which could revolutionise
mobility in urban areas. The aim of this article is to identify future autonomous solutions
and to make a risk assessment of one of them - flying taxis. The characteristics of the solu-
tions have been prepared on the basis of a literature and website review. The study was
conducted using the Risk Score method, which allows a qualitative risk assessment and
identification of key areas for further action. The results obtained can provide valuable guid-
ance to companies, helping to identify areas for improvement and optimisation in flying taxi
technology.
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