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Streszczenie

Od 2018 roku blockchain stat sie jednym z najpopularniejszych tematéw sektora technolo-
gicznego i biznesu. Technologia ta, oparta na wykorzystaniu faricuchéw blokowych, czyli na-
stepujacych po sobie segmentéw danych, stata sie obiektem zainteresowania zaréwno du-
zych korporacji, jak i startupow. Celem artykutu jest identyfikacja przyktadow zastosowania
technologii blockchain w logistyce ze szczegdlnym uwzglednieniem transportu morskiego.
W pracy dokonano charakterystyki technologii blockchain, a takze wskazano korzysci, jakie
niesie za sobg to innowacyjne narzedzie w réznych sektorach gospodarki. W artykule sku-
piono sie na zastosowaniu blockchain w transporcie morskim. Na podstawie analizy litera-
tury i przegladu stron internetowych przygotowano trzy studia przypadku wykorzystania
technologii blockchain w praktyce przez miedzynarodowe przedsiebiorstwa: Maersk, Car-
goX oraz Port w Rotterdamie.
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Wstep

Dynamiczny rozwdj technologii informacyjnych i cyfryzacji wptynat na funk-
cjonowanie przedsigbiorstw. Che¢ ujednolicenia oraz ulepszenia procesow logi-
stycznych doprowadzita do rozwoju i potaczenia ze sobg sfery informatycznej i lo-
gistycznej. Dzigki wykorzystaniu nowych koncepcji takich jak Internet Rzeczy (ang.
IoT — Internet of Things), chmura technologiczna (ang. cloud computing), czy
sztuczna inteligencja (ang. Al — Acrtificial Intelligence), a w tym inteligentne kon-
trakty (ang. smart contracts), powstata technologia, ktora utatwia dziatalnos$¢ nie
tylko przedsigbiorcom, lecz takze klientom. Dotychczas blockchain byt kojarzony
w gtdwnej mierze z finansami i kryptowalutami, jednakze z roku na rok zaczyna by¢
coraz bardziej obecny w réznych sektorach gospodarki. Rozwoj idei biznesowych
jest nieodtacznym elementem funkcjonowania na rynku.

Chg¢ utrzymania stabilnej pozycji rynkowej wigze si¢ z podejmowaniem ryzyka
zwigzanym z pojawieniem si¢ konkurencji, powstawaniem oraz wdrazaniem coraz
to nowszych rozwigzan. Kazdemu przedsicbiorstwu zalezy na ochronie baz danych,
ktora umozliwia technologia blockchain. Zapewnienie bezpieczenstwa podczas
przesyltania i generowania dokumentéw gwarantuje transparentno$¢ i niezawodnosc.
W efekcie wdrozenia tej technologii mozliwa jest walka z cyberprzestgpczoscia, po-
niewaz kazdy uzytkownik ma swoj prywatny klucz, bez ktérego dostep do informa-
cji oraz jej zmiany jest niemozliwy. Blockchain moze by¢ wykorzystywany w roz-
norodny sposob, nie tylko do monitorowania przesytek czy informacji.

Celem artykutu jest identyfikacja przyktadow zastosowania technologii block-
chain w logistyce ze szczegdlnym uwzglgdnieniem transportu morskiego. W arty-
kule przedstawiono przyktady wykorzystania technologii w praktyce przez migdzy-
narodowe przedsiebiorstwa: Maersk, CargoX oraz Port w Rotterdamie. Studia przy-
padku zostaty przygotowane na podstawie dokonanej analizy literatury i przegladu
stron internetowych.

1. Charakterystyka technologii blockchain

Blockchain to technologia rozproszonych rejestrow danych, ktorg mozna zdefi-
niowac jako technologie rozproszonej ksiggi, ktora rejestruje, przechowuje oraz wy-
syla transakcje biznesowe miedzy podmiotami. Informacje te zostajg ulozone w po-
staci nastgpujacych po sobie blokéw danych. W efekcie otrzymuje si¢ chronolo-
giczny tancuch zdarzen bedacy publicznym rejestrem informacji pomigedzy uzyt-
kownikami tej technologii. Etapy rozwoju technologii blockchain, w formie synte-
tycznego zestawienia zostaly zaprezentowane w tabeli 1.
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Tab. 1. Etapy rozwoju technologii blockchain

Rok Wydarzenie Opis
1991- S. Haber oraz W. S. Opracowanie kryptograficznie zabezpieczonego taricucha blokéw, ktory
2004 Stornetta rozpoczeli uniemozliwiat manipulowanie dokumentami oraz ich fatszowanie. Zo-
prace nad technologig | staty one opatrzone tzw. stemplami czasu. Rok pdzniej do tego przedsie-
blockchain wziecia postanowiono wprowadzié tzw. drzewa skrotow? (ang. hash
trees) w celu zwigkszenia efektywnosci oraz gromadzenia wiekszej ilosci
informacji w jednym bloku. Finalnie technologia ta nie wzbudzita zainte-
resowania, w zwigzku z czym zostata odrzucona w 2004 roku
2008- kontynuacja prac Osoba lub grupa oséb pod pseudonimem Satoshi Nakamoto (nie jest to
2009 w zakresie technologii oficjalnie sprecyzowane) opracowata biata ksiege (czyli dokument zawie-
blockchain rajacy specyfikacje i wszystkie detale techniczne dotyczace bitcoina).
Ksiega zostata opublikowane w 2008 roku, a w niej po raz pierwszy uzyto
terminu ,blockchain”
2013- opracowanie oraz Programista V. Buterin rozpoczat prace nad innowacjami, jakie mozna
2015 wprowadzenie block- bytoby wprowadzi¢ do technologii blockchain. W ten oto sposéb w 2015
chain 2.0 roku oficjalnie zostat uruchomiony Blockchain 2.0, zwany réwniez jako
Ethereum. Umozliwito to uruchamianie kodu programowego, zwanego
inteligentnymi kontraktami
2015 Linux Foundation za- Linux Foundation zaprezentowata projekt Umbrella oparty na technolo-
prezentowat gii blockchain o otwartym kodzie zrédtowym. Nazwany zostat Hyperled-
Hyperledger ger i dziatat jako wspdlny rozwdj rozproszonych rejestréw. Byt stworzony
dzieki globalnej wspotpracy, ktéra obejmowata lideréw z dziedziny tan-
cucha dostaw, technologii, produkgji, finanséw, bankowosci oraz loT.
Pod kierownictwem B. Behlendorfa projekt dazyt do pogtebienia wspot-
pracy miedzybranzowej w celu rozwoju blockchain i rozproszonych reje-
strow. Przedsiewziecie koncentrowato sie réwniez na zachecaniu do ko-
rzystania z technologii blockchain w celu poprawy wydajnosci i nieza-
wodnosci obecnych systemdéw do obstugi globalnych transakcji bizneso-
wych
2017 Block.one przedstawit EOS byt pomystem prywatnej firmy Block.one, ktéry powstat w 2017
EOS.IO jako nowy pro- | roku. W przeciwienstwie do innych protokotéw blockchain, EOS podej-
tokét blockchain do mowat prébe emulowania atrybutéw rzeczywistych komputerdw, w tym
wdrazania zdecentrali- | CPU i GPU. Z tego powodu EOS.IO dziatat jako platforma inteligentnych
zowanych aplikacji kontraktow, a takze zdecentralizowany system operacyjny. Jego gtéw-
nym celem byto zachecanie do wdrazania rozproszonych aplikacji za po-
$rednictwem autonomicznej zdecentralizowanej korporacji
2018- technologia block- Zwolennicy spodziewaja sig, ze technologia pomoze w automatyzacji
chain nieustannie wiekszosci zadan wykonywanych przez specjalistow ze wszystkich sekto-
ewoluuje réw. Technologia znajduje duze zastosowanie w zarzgdzaniu dostawami,
a takze w biznesie zwigzanym z przetwarzaniem w chmurze

Zrédto: opracowanie wtasne na podstawie [Iredale, 2021; ICAEW, 2021; Crosby i in., 2016; Liebkind,

2020].

! Drzewa skrotow — rodzaj struktury danych w postaci drzewa zawierajgcego nieodwracalne (haszo-
wane) skroty informacji na temat danych (wickszego fragmentu danych). [Encyklopedia..., 25.05.2021].
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Technologia blockchain usprawnia tancuchy dostaw, umozliwiajac szybsza
i bardziej optacalng dostawg. Ze wzgledu na swdj zdecentralizowany charakter eli-
minuje potrzebe posrednikow (np. organow centralnych, firm ubezpieczeniowych,
prawnikow, bankow) w procesach ptatnosci. Wdrozenie blockchain gwarantuje do-
stepnos¢ danych, co wiaze si¢ z mozliwoscia kontroli i wgladu we wczesniej wpro-
wadzone informacje. Kolejng cecha jest bezpieczenstwo, z ktorego wynika brak
mozliwo$ci manipulowania i fatlszowania informacji oraz dostgpu os6b trzecich [Be-
lova, 2021; Wodnicka, 2019]. Poprzednie transakcje nie mogg zosta¢ usuniete lub
zmienione.

Z punktu widzenia nadawcy
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Z punktu widzenia odbiorcy
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wiadomos¢ przechodzi przez funkcje uzyskana wartos¢ liczbowa jest porownywana ze z haszowanymi danymi
kryptograficzna w celu uzyskania wartosci  wyjsciowymi ktore zostaly uzyskane poprzez przekazanie cyfrowego
liczbowej identyfikujacej dane podpisu oraz publicznego klucza do weryfikacji (funkcji weryfikacji)

Rys. 1. Rozbudowany schemat procesu haszowania

Zrédto: opracowanie wiasne na podstawie [Venugopal, 2021].

Bezpieczenstwo podczas korzystania z inteligentnych kontraktow jest mozliwe
dzieki kryptografii klucza publicznego oraz kluczy prywatnych. Kazda osoba zaan-
gazowana w proces posiada dwa klucze. Klucz publiczny stuzy do szczegélowej
identyfikacji, za$ klucz prywatny umozliwia dostep do wszystkich informacji zawar-
tych na koncie danego uzytkownika. Proces polega na tym, ze nadawca wysyla wia-
domos¢, ktora jest haszowana i przekazywana w formie skrotu. Proces haszowania
zostat zaprezentowany na rysunku 1. Nastepnie informacja jest weryfikowana przez
algorytm podpisu z kluczem prywatnym uzytkownika. Finalnie przesytane sg trzy
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informacje, czyli wiadomos$¢ uzytkownika, klucz publiczny oraz podpis cyfrowy.
Podpis cyfrowy jest powigzany z siecig peer-to-peer. Jest on wykorzystywany przez
rézne podmioty na przyktad w celu porozumienia odnos$nie transakcji [Venugopal,
2021]. Zasade dziatania blokchain przedstawiono na rysunku 2.

o Pieniadze z punktu A majg e Transakcja online o Blok jest przekazywany

zostaé wystane do punktu B jest przedstawiana (transmitowany) do wszystkich
jako blok uczestnikéw (zainteresowanych) w
(" sieci ‘
——
(-4 \ v
> \ —
ANt ae s
?
€
Transakcja jest nastgpnie Blok po zatwierdzeniu jest Pienigdze trafiajg
zatwierdzana przez dodawany do fancucha, co zAdoB

uzytkownikéw zapewnia, ze transakcja jest
nieusuwalna i przejrzysta

Rys. 2. Zasada dziatania blockchain

Zrédto: opracowanie wiasne na podstawie [Crosby i in., 2015, s. 7].

Rozwdj technologii blockchain moze przynie$¢ wiele korzysci i zrewolucjoni-
zowaé wiele branz miedzy innymi usprawniajgc tancuchy dostaw, umozliwiajac
szybszg 1 bardziej oplacalng dostawg, zapewniajac lepszg komunikacj¢ miedzy part-
nerami, a co najwazniejsze utatwic¢ dostep do srodkéw pienieznych. Wykorzystanie
inteligentnych kontraktow pozwala na szybkie oraz bezpieczne rozliczenie transak-
cji. Kontrakty dziataja jak umowa i sg oparte na tancuchu blokow, ktore automaty-
zuja umowy w catym lancuchu dostaw.

Inteligentne kontrakty [Czajkowski, 2021]:

* pomagaja bezpiecznie ocenia¢ i monitorowac etapy operacji logistycznych,;
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* wymuszajg przestrzeganie regul transakcji, minimalizujac ryzyko i niepew-
nos¢;

*  s3 szczegoblnie skuteczne, poniewaz umozliwiajg mniejszym przedsiebior-
stwom, takim jak startupy, wejscie do branzy logistycznej;

*  sg podpisywane cyfrowo przy uzyciu kluczy prywatnych i moga by¢ deko-
dowane tylko za pomoca klucza publicznego udostepnionego przez zaanga-
zowane strony,

*  pozwalaja sledzi¢ dostawy.

W celu uzyskania lepszych wynikéw blockchain podejmuje wspolprace z in-
nymi technologiami jak na przyktad IoT, co umozliwia zbieranie danych o kazdym
etapie procesu wysyiki. Jest to na przyktad duze utatwienie, gdy nastapi uszkodzenie
w trakcie transportu, poniewaz mozna przeanalizowac, gdzie i kiedy do tego doszto.
Mozliwe réwniez jest Sledzenie produktéw spozywczych oraz farmaceutycznych ze
wzgledow bezpieczenstwa i jakosci dzieki czujnikom srodowiskowym zamontowa-
nym w pojazdach lub kontenerach transportowych [Filipowicz i in., 2021].

2. Zastosowanie technologii blockchain w logistyce

Technologia blockchain jest wykorzystywana w wielu sektorach, gdzie przynosi
korzysci i usprawnia prace kazdego z nich. W przypadku sektora finanséw umozli-
wia realizowanie transferéw bankowych bez koniecznos$ci posiadania konta banko-
wego. Dzigki blockchain i inteligentnym kontraktom mozliwa jest automatyzacja
proceséw. Brak posrednikow oraz mozliwo$é rozliczania w czasie rzeczywistym po-
prawity og6lng efektywnos¢ procesu. W sektorze energetycznym blockchain umoz-
liwia przeprowadzenie transakcji sprzedazy energii bezposrednio i w bardzo krétkim
czasie, co w innych przypadkach wymaga centralnego posrednika. Za pomoca bez-
posredniej sprzedazy, obnizony zostaje koszt zakupu energii. Na tej redukcji kosz-
tow korzystajag odbiorcy koncowi. Wszystkie transakcje dokonywane sg bez ko-
niecznosci korzystania z posrednikow.

Technologia blockchain jest takze pomocna w weryfikacji transakcji, zawiera-
niu uméw cyfrowych, zarzadzaniu tresciami cyfrowymi, czy nawet dokonywaniu
optat za pomoca kryptowalut. Na skutek wdrozonej technologii sektor nieruchomo-
$ci zyskat mozliwos¢ tokenizacji dziatan. Nieruchomos$ci mozna wynaja¢ na okre-
$lony czas przy uzyciu wczesniej zdefiniowanego kodu. Sprzedaz nieruchomosci
moze by¢ zautomatyzowana za pomocg inteligentnych umoéw. Jest to mozliwe
w wypadku uméw prawnych, ktore sa identyfikowalne i wykonalne, jesli zostanie
spelniony okreslony warunek. Korzystajac z blockchain mozna réwniez prowadzi¢
ksiggowos¢ w czasie rzeczywistym.
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W sektorze rzadowym blockchain jest wykorzystywany na wiele sposobdw. Jed-
nym z nich jest korzystanie z zarzadzania tozsamoscia kazdego obywatela. Wskutek
tego mozliwe jest sterowanie transakcjami, po§wiadczeniami oraz zarzadzanie da-
nymi. Wiadze mogg réwniez wykorzystac blockchain do przeprowadzania przejrzy-
stych wyborow (gdzie nie ma szans na 0szustwo) oraz przydzieli¢ budzet z zacho-
waniem transparentno$ci, efektywnosci oraz produktywnosci. Przydatne jest to row-
niez w celu zredukowania biurokracji i korupcji w agencjach rzadowych. Bez-
pieczne przechowywanie, wyszukiwanie oraz weryfikacja dokumentéw to gtoéwna
rola blockchain w branzy prawniczej. W wyniku tego nie ma watpliwosci co do au-
tentycznosci i legalnosci testamentéw oraz innych dokumentow prawnych [Kre-
glewski, 2019; Geroni, 2021].

W zwiazku z wdrozeniem technologii blockchain w opiece zdrowotnej mozliwe
jest korzystanie ze zdecentralizowanej ksiegi pozwalajace na utworzenie ujednoli-
conego profilu pacjenta. Nie ma potrzeby noszenia ze sobg dokumentoéw, poniewaz
wszystko mozna przechowywac i udostgpnia¢ w bezpiecznej ksiedze. Technologia
zapewnia pacjentom wigksza prywatnos¢, poniewaz maja mozliwos¢ do udzielania
zgody na to, kto moze korzysta¢ z ich danych lub mie¢ do nich wglad. Dzigki block-
chain poprawi si¢ réwniez identyfikowalnos¢ lekéw. Organizacje charytatywne
moga budowa¢ zaufanie darczyncow poprzez inteligentne kontrakty i systemy za-
rzadzania reputacja online zapewniajace bezpieczenstwo i niezawodnos¢. Techno-
logia ta jest rowniez wykorzystywana w branzy muzycznej, gdzie umozliwia przy-
pisanie praw autorskich arty$cie [Kreglewski, 2019; Geroni, 2021].

Najwicksze, a zarazem najszersze zastosowanie technologia ta znajduje w logi-
styce. Podczas procesow logistycznych realizowana jest wymiana wielu dokumen-
tow oraz danych, do ktorych wglad powinien mie¢ kazdy interesariusz. Wprowadze-
nie technologii blockchain do sektora logistyki pozwolito na ewidencje, podglad
oraz synchronizacje transakcji bez udzialu posrednikow. Ponadto przyniosto to
wiele utatwien w systemach logistycznych i tfancuchach dostaw, jesli chodzi o $le-
dzenie tadunkow. Zastosowanie blockchain wynikto z ciagle rosnacej ilosci dostaw
konkretnego dnia jak i dostaw na zadanie. Takie sytuacje okazujg si¢ duzym utrud-
nieniem dla firm logistycznych przez brak odpowiedniej infrastruktury, ktéra pomo-
glaby sprosta¢ wszystkim wymaganiom. Dzigki technologii blockchain mozliwe jest
$ledzenie przesytek, co ma ogromne znaczenie, poniewaz zrealizowanie lub zapla-
nowanie dostawy na czas jest niemozliwe bez odpowiednich kanalow. Jest to bardzo
wazne, poniewaz w innym Wypadku przesylka moze obra¢ inng trasg, co wigze si¢
z op6znieniem dostawy [Anwar, 2020].
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Blockchain w logistyce pozwala na $ledzenie fadunku podczas catego procesu —
od linii produkcyjnej do ragk konsumenta. Przedsigbiorstwa maja mozliwo$¢ moni-
torowania lokalizacji swoich przesytek oraz kontrolowania czy bgda one dostar-
czone na czas. Gtowna zaleta stosowania tej technologii jest przejrzysto$¢. Pozwala
to na wicksze zaufanie pomiedzy przedsigebiorstwami. Dzigki temu unikngé mozna
sporow o faktury, wyzysku pracownikow oraz uzyskac lepsze koszty audytu. Narze-
dzie pomaga przedsigbiorstwom w oszczedzeniu pienigdzy, oferujac im mozliwos¢
zarzadzania towarami na poziomie mikro oraz makro. W wyniku tego moga one
w wydajny sposdb monitorowaé procesy logistyczne. Transport tadunkéw bywa
sporny w przypadku zagubienia lub op6znienia dostawy. Dlugotrwaty proces roz-
wigzywania takich probleméw wigze si¢ m.in. Zz duzymi wydatkami na zasoby.
Dzieki dostepowi do wiarygodnych i niezmiennych danych oraz informacji o ta-
dunku na platformie z wykorzystaniem blockchain wiele sporéw mozna rozwigzac
w kilka minut. Za pomocg inteligentnych kontraktow oraz efektywnemu i bezpiecz-
nemu systemowi, fakturowanie i ptatno$ci stajg si¢ bardziej wydajne. Transakcje,
ktorymi zajmuje si¢ branza logistyczna sg wieloetapowe oraz wymagaja synchroni-
zacji. Jesli na ktéryms z etapow nastapi opdznienie — caty system moze ulec rozpa-
dowi. Rozwigzaniem takiego problemu sg inteligentne kontrakty, ktére bardzo
szybko usprawniaja proces oraz eliminuja zapotrzebowanie na posrednikow, co
skutkuje zaoszczgdzeniem czasu i pienigdzy. Wykorzystanie mechanizmow krypto-
graficznych gwarantuje bezpieczenstwo i trwato§¢ danych bez ryzyka awarii lub cy-
berataku [Anwar, 2020].

3. Przyktady zastosowania technologii blockchain w transporcie morskim
3.1. Maersk

Maersk to dunska migdzynarodowe przedsiebiorstwo specjalizujace si¢ w trans-
porcie kontenerowym oraz energetyce. Dzialalnos¢ rozpoczgto w 1904 roku w Danii
jako Dampskibsselskabet Svendborg. Maersk obstuguje ponad 300 portow w 130
krajach oraz zatrudnia ponad 80 000 pracownikdéw. Stosowana przez Maersk tech-
nologia pozwala monitorowac przesytki oraz pomaga w zarzadzaniu ich tancuchem
dostaw [Ostrowski, 2020].

W wyniku umowy o wspotpracy migdzy Maersk i IBM powstata platforma Tra-
deLens, ktora zostala oparta na technologii blockchain. TradeLens zapewnia kon-
trolg oraz zarzadzanie danymi podczas transportu. Interfejsy API (ang. application
programming interface) bedgce zestawem koddéw programujgcych umozliwiajgcych
przekazywanie danych pomiedzy jednym oprogramowaniem a drugim (zawierajace
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wszystkie niezb¢dne warunki tej wymiany danych) zapewniajg funkcjonalno$¢ Tra-
deLens, sg dostepne publicznie i udokumentowane. Celem stworzenia tej platformy
bylo umozliwienie wymiany informacji oraz wspotpracy miedzy tancuchami do-
staw, gwarantujgce przejrzystos¢ i innowacyjno$¢ w branzy.

Jest to platforma zbudowana na otwartych i neutralnych standardach, wykorzy-
stujaca technologie IBM Blockchain. Pozwala na realizacj¢ inteligentnych kontrak-
tow, ktore umozliwiajg wszystkim zaangazowanym partnerom handlowym wglad
do statusu, lokalizacji i zawartosci przesytki oraz transakcji bez mozliwosci naru-
szania szczegolow, prywatnosci i poufnosci. Dostep w czasie rzeczywistym do da-
nych wysytkowych oraz dokumentéw przewozowych (w tym IoT, czujniki, kontrola
temperatury oraz masa kontenera) sprawia, ze wspotpraca kazdego organu trans-
portu (spedytorow/ 3PLs, wlascicieli tadunkow, statkow tadunkowych, portow, ope-
ratorow terminali, organow celnych, podmiotéw $wiadczacych ustugi finansowe)
staje sie skuteczniejsza [Zawadzki, 2020; IBM, 2018].

W kontenerach umieszczane sg specjalne czujniki zaprogramowane w taki spo-
sob, aby umozliwialy sprawdzenie biezacej lokalizacji tadunku. Czujniki te sg w sta-
nie rowniez przesta¢ dane dotyczace temperatury oraz wilgotnosci wewnatrz konte-
nera. Przy zatadunku kontenera na statek towarowy, informacje z czujnika sa prze-
sytane do czujnika statku towarowego, a nastepnie do portu. Dzieki temu port, do
ktorego przybedzie statek fadunkowy bedzie wiedzial co znajduje si¢ w kontenerach.
Zebrane informacje w czasie rzeczywistym sg rejestrowane w blockchain i dostgpne
dla wszystkich zainteresowanych uczestnikow. Usprawniaja one wiele procesow fi-
nansowych oraz przeptyw danych [Musienko, 2019].

W 2014 roku firma Maersk postanowita wysta¢ parti¢ kwiatow z Mombasy do
Europy. Dziatanie te wygenerowato ponad 200 transakcji tranzytowych, ktore zaszty
pomigdzy wszystkimi organami transportu. Maersk byt zszokowany tak duzg iloscia
dokumentow papierowych i w rezultacie wraz z firmg IBM postanowili podtaczy¢
wszystkie zainteresowane tg konkretng dostawg strony do TradeLens blockchain
(wowczas system nosit nazwg GTD — Global Trade Digitisation), a nastgpnie po-
nownie wystac¢ ten sam fadunek z Mombasy do Europy. Caly proces polegat na tym,
ze kazde dziatanie zostato zarejestrowane na tancuchu blokowym w czasie rzeczy-
wistym oraz automatycznie zostal wygenerowany inteligentny kontrakt. Inteligentna
umowa towarzyszyta tadunkowi w catym tancuchu dostaw, automatycznie wypet-
niajac dokumenty, stemplujgc i dokonujac obliczen finansowych. Wszystkie te dzia-
tania zostaty rowniez zarejestrowane w tancuchu blokow [Musienko, 2019]. Orga-
nizacje transportu kwiatow przy wykorzystaniu platformy TradelLens zaprezento-
wano na rysunku 3.
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Rys. 3. Organizacja transportu przy wykorzystaniu platformy TradeLens

Zrédto: opracowanie wiasne na podstawie [Musienko, 2019].

Platforma TradeLens bazuje na sieci biznesowej. Gromadzone sg tam informa-
cje od wszystkich organow transportu. Po wprowadzeniu do systemu sg one prze-
chowywane, przetwarzane oraz dostepne na platformie. Moga by¢ rowniez $ledzone
W czasie rzeczywistym.

Gléwne elementy TradeLens to [Musienko, 2019]:

» ekosystem — w sktad ktorego wchodza:
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rada nadzorcza (ang. advisory board) — jest to organ zarzadzajacy wybie-
rajacy walidatorow oraz opracowujacy strategie. Szanse na zostanie czton-
kiem rady majg pionierzy wsrod firm transportowych oraz przedstawiciele
agencji rzadowych i organizacji migdzynarodowych dziatajacych w zakre-
sie przewozu tadunkow;
walidatorzy (ang. validators) — uczestnicy sieci weryfikujacy autentycz-
no$¢ wszystkich transakcji. Jednym z ich gléwnych zadan jest tworzenie
nowych blokow w tancuchu. Walidatorzy to duze przedsi¢biorstwa majace
ogromny wpltyw na rozwdj transportu;
uczestnicy (ang. participants) — za uczestnikow uwaza si¢ spedytorow,
przewoznikdw, operatorow portéw i terminali, organy celne i agencje rza-
dowe. Sg oni zaangazowani w fancuchy spedycji i moga zosta¢ cztonkiem
sieci TradeLens.
platforma — oprogramowanie oparte na technologii blockchain Hyperledger
Fabric i IBM Cloud. Jego rola jest rejestrowanie, przechowywanie, przetwa-
rzanie oraz mozliwo$¢ §ledzenia aktualnych informacji. Ich wymiana jest
bezposrednia lub za posrednictwem inteligentnych kontraktow.
marketplace — to $rodowisko umozliwiajace opracowywanie, testowanie
i wdrazanie aplikacji oraz inteligentnych kontraktow. Wczesniej wspo-
mniane testowanie ma miejsce w wirtualnym $rodowisku TradeLens, ktore
operuje takimi samymi wlasciwo$ciami i zestawem danych co zwykla siec.
Jedyna roznica to dziatanie z falszywymi pieniedzmi oraz brak wplywu na
Swiat rzeczywisty.

Korzystanie z platformy TradeLens przynosi wiele korzysci réznym uczestni-
kom tancucha, a mianowicie [Musienko, 2019]:

wiascicielom oraz nadawcom tadunkéw pozwala na zmniejszenie kosztow,
zwigkszenie przewidywalnosci, minimalizacje zapasow oraz wzbudza wiek-
sze zaufanie;

spedytorom umozliwia $ledzenia oraz kontrolowanie tadunkow w czasie
rzeczywistym. Procesy realizowane w portach sg bardziej wydajne 1 umoz-
liwiajg na przyktad skrocenie czasu postojow statku i sprzetu,;

operatorom terminali dostarcza wiekszej ilo$¢ informacji o kazdym statku,
kontenerze czy zatadunku;

przewoznikom morskim jak i ladowym, dzigki szybszej wymianie informa-
cji oraz sprawnym procesom celnym, redukuje postoje w portach oraz
usprawnia planowanie procesow transportowych;

agencjom rzadowym pozwala obnizy¢ koszty I umozliwia automatyzacje
procesow;
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» dostawcom ustug finansowych po podiaczeniu do systemu umozliwia do-
step do wszystkich aktualnych danych.

3.2. CargoX

CargoX to migdzynarodowe przedsigbiorstwo specjalizujace si¢ w rozwigza-
niach do przesytania dokumentow, ktdre oparte sg na transakcjach blockchain i plat-
formie walidacji whasnosci, czyli potwierdzenia, przez dostarczenie obiektywnego
dowodu, ze zostaty spelnione wymagania odnos$nie konkretnego uzycia lub zastoso-
wania. Posiada ono ponad 100-letnie doswiadczenie w branzy logistycznej, banko-
wej, programistycznej, IT 1 blockchain. CargoX wnosi warto$¢ na rynek i pomaga
laczy¢ uczestnikow tancucha dostaw, co sprawia, ze nie jest konkurentem dla przed-
sigbiorstw logistycznych. Natomiast firmy korzystajace z platformy CargoX zyskuja
przewagge konkurencyjng i poprawiaja swoja rentowno$¢ [CargoX, 2018a].

Platforma CargoX rozwingeta si¢ dzigki nowym przeptywom pracy, aby ofero-
wacé ustugi transakcji dokumentowych dla szerokiego spektrum branz, gtownie z za-
kresu produkcji, handlu, finanséw, energetyki i ustug. Opierajgc si¢ na neutralnym
oraz publicznym tancuchu blokéw, platforma pomaga w przenoszeniu dokumentoéw
jak rowniez umozliwia ich $ledzenie. Do przesytania danych wykorzystywana jest
sie¢ Ethereum gdzie dokumenty sg haszowane a nastepnie przesytane i przechowy-
wane w rozproszonym systemie plikow [CargoX, 2018a; CargoX, 15.07.2021].

Smart B/L to elektroniczny list przewozowy wysytany przy uzyciu platformy
CargoX opartej na technologii blockchain. Gdy dokument zostanie stworzony jest
on haszowany a nastgpnie tokenizowany, czyli dane osobowe objete szczegolng
ochrong zostajg zastapione niepowtarzalnymi symbolami identyfikacyjnymi [Dot-
pay, 2020]. Platforma CargoX korzysta z tokenow typu ERC-721 w celu przetwa-
rzania Smart B/L pomigdzy zainteresowanymi stronami. CargoX ma rol¢ posrednika
podczas transakcji. Kazdy uzytkownik ma przypisany prywatny klucz, ktorego
uzywa do podpisywania transakcji. Nastepnie wczesniej wspomniane transakcje
transportuja tokeny, a wraz z nimi nazwe wskazujaca na kolejnego uzytkownika
w catym mechanizmie (rysunek 4).
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Smart B/L dziata w podobny sposéb jak tokeny. Uzytkownik moze stworzy¢/przenie$¢ oraz rosci¢ swoje prawo
warto$ci

0 W miejscu nadania fadunku uzytkownik uzywa dApp albo interfejsu API, aby stworzy¢é Smart B/L oparty
na blockchain. Po optaceniu kosztéw wysyiki, przewoznik wysyta Smart B/L na adres eksportera.

O Po otrzymaniu zaptaty za towar od importera, eksporter przenosi wtasno$¢ Smart B/L na importera za
pomocg dApp lub wywotania API.

9 Importer moze ro$ci¢ prawo wiasnosci do towaréw w porcie docelowym przedstawiajac token Smart B/L
przewoznikowi lub NVOCC w miejscu docelowym za pomoca dApp lub interfejsu API.

o W miejscu docelowym tadunku przewoznik wydaje towar importerowi po okazaniu tokena Smart B/L.

Rys. 4. Przeptyw informacji pomiedzy zaangazowanymi uczestnikami

Zrédto: opracowanie wtasne na podstawie [CargoX, 2018, s. 37].

Podpisywanie transakcji moze odbywac si¢ poprzez [Vlacic, Cekrlic, 2020]:

» wykorzystanie Interfejsu Programowania Aplikacji — API;

» integracje z platforma blockchain;

» wykorzystanie interfejsu uzytkownika.

Przyktadem wykorzystania Smart B/L opartego na technologii blockchain byta
wysytka odziezy z Chin do Europy. 27 lipca 2018 r. kontener o dlugosci 20 stop
zawierajacy 24,8 m® ladunku w postaci odziezy o wadze 3752 kg zostal wyslany
z Szanghaju do portu Koper w Stowenii statkiem towarowym Ever Safety o wymia-
rach 299,99 m x 42,8 m. Przestanie elektronicznego listu przewozowego opartego
na technologii blockchain zajeto zaledwie kilka minut a nie kilka dni lub tygodni,
jak to miato miejsce wezesniej przy przesylce dokumentacji papierowej za posred-
nictwem firmy kurierskiej. Dzigki takiemu rozwigzaniu prawdopodobienstwo straty,
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kradziezy lub zniszczenia bylo bliskie zeru. Rozwigzanie t0 byto bardzo korzystne
cenowo, poniewaz stanowito zaledwie 15% ceny dostarczenia dokumentéw w for-
mie papierowej [CargoX, 2018b].

Przedsigbiorstwo byto zadowolone z przebiegu procesu z wykorzystaniem
Smart B/L, poniewaz rozwigzanie to pozwolilo na znaczne obnizenie kosztéw im-
portu [CargoX, 2018b]. Z punktu widzenia eksportera, Hangzhou Doko Garments
Co. Ltd. wykorzystanie inteligentnego listu przewozowego byto tatwe i szybkie,
a mozliwo$¢ nadzorowania w czasie rzeczywistym i ciggly dostep do archiwum to
zalety, ktore mogg przynie$¢ ogromne korzysci.

Zdaniem zatozyciela platformy CargoX, S. Kukmana gtownym celem wysytki
odziezy z Chin do Europy bylo rozwiazanie problemu dotyczacego listow przewo-
zowych zwigzanych z transportem morskim. Uznat on, ze proces transportu oficjal-
nej wysylki testowej zakonczyt si¢ powodzeniem. Od tej pory korzystanie z CargoX
Smart B/L jest mozliwe dla wszystkich firm logistycznych i spedycyjnych, ktorym
zalezy na obnizeniu kosztow, wytwarzania i przetwarzania konosamentu nawet do
85%. Ponad to platforma pozwala zaoszczedzi¢ czas oczekiwania na dokument,
a takze zapewnia bezpieczenstwo [CargoX, 2018b].

Wsrod gtownych korzysci dla transportu i logistyki z korzystania z platformy
CargoX nalezy wskaza¢ [CargoX, 25.07.2021]:

* bezpieczenstwo — dzigki zdecentralizowanej zaszyfrowanej pamigci zaden

dokument nie zostanie zgubiony, skradziony, podrobiony lub uszkodzony;

» oOptacalno$¢ — zaoszczgdzone zostang pienigdzy poprzez cyfryzacje doku-
mentow oraz brak konieczno$ci instalacji oprogramowania do obstugi plat-
formy;

* Szybkos$¢ — platforma dziata pltynnie i szybko, co chroni przed wystapieniem
mozliwych kosztow zwigzanych z ewentualnym zatrzymaniem lub posto-
jem tadunku;

* latwos¢ uzytkowania — jest to intuicyjna platforma co sprawia, ze uzytko-
wanie staje si¢ bardzo proste, ponadto nie wymaga ona zadnej instalacji —
wystarczy zalogowac si¢ w przegladarce;

»  otwartos$¢ — platforma umozliwia prowadzenie prywatnych tancuchow blokow.

3.3. Port of Rotterdam

Port w Rotterdamie jest najwigkszym portem w Europie, a jednocze$nie jednym
z najwigkszych na §wiecie. Rocznie obstuguje 14,5 miliona ekwiwalentu TEU. Zaj-
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muje obszar 40 km, a jego powierzania to 105 km?, ktéra sktada si¢ z pieciu obsza-
row portowych oraz trzech parkow dystrybucyjnych. Do portu przybywajg rdzne
towary z catego $wiata.

Staty rozwdj technologiczny Portu w Rotterdamie wptywa na powstawanie co-
raz to nowocze$niejszych systemow oraz aplikacji usprawniajacych procesy zwia-
zane z transportem, dokumentacja oraz finansowaniem. Wraz z dynamika zmian po-
wstal projekt oparty na aplikacji Secure Container Release. Jest to aplikacja bazujaca
na technologii blockchain, ktéra ma na celu zastgpienie kodéw PIN tokenem cyfro-
wym. Dotychczas port korzystat z kodow PIN stuzacych do zatwierdzania odbioru
kontenera. Polegalo to na przyznaniu kierowcy prawa do odbioru kontenera przez
spedytora za pomocg kodu PIN. Procedura ta generowata wiele probleméw, na przy-
ktad oszustwa, bledy, a nawet kradziez autoryzacji. Obecnie po dokonaniu autory-
zacji kontenera, aplikacja blockchain uzywa tokena kryptograficznego i rejestruje
transakcje w tancuchu. Transakcja jest nastgpnie udostgpniana pomigdzy wszystkie
zaangazowane strony. Token nie ujawnia danych dotyczacych poprzednich transak-
cji. Na skutek tego sa one zabezpieczone przed dostgpem o0sdb niepozadanych.
Osoby zaangazowane w tancuch dostaw majg mozliwos¢ sledzenia kontenera, trans-
akcji oraz kontroli tokena [Doston, 2020]. Gtowna zaleta danego procesu jest pew-
nos$¢, ze kontener zostat wydany wlasciwemu kierowcy, poniewaz istnieje tylko je-
den wazny token [Ovcina, 2020].

Kolejnym przyktadem zastosowania technologii blockchain w Porcie Rotter-
dam jest aplikacja DELIVER. Jest to aplikacja umozliwiajaca $ledzenia tadunku,
jego transportu oraz wymiany informacji finansowych w czasie rzeczywistym. Do-
tyczy to logistyki handlu miedzynarodowego od momentu zatadunku kontenera na
statek, samej podrozy i wyladunku w porcie. Zastosowanie tej aplikacji eliminuje
problemy zwiazane z zaufaniem oraz bezpieczenstwem, jak i przejrzysto$cig wy-
miany danych. Powstata ona we wspotpracy z platformg BlockLab oraz ABN
AMRO i Samsung SDS. BlockLab jest ogélnodostepng platformg opartg na techno-
logii blockchain, ktora zajmuje si¢ tworzeniem aplikacji usprawniajacych sektor
energetyczny oraz globalne tancuchy dostaw we wspolpracy z inzynierami, progra-
mistami oraz uzytkownikami koncowymi [BlockLab, 25.07.2021].

Pierwszym tadunkiem wystanym za pomoca platformy DELIVER byt kontener
typu door-to-door transportowany z Korei do Portu Rotterdam, a nastepnie do ma-
gazynu Samsung SDS w Tilburgu. Proces ten odbyt si¢ bez tradycyjnej wymiany
papierowych informacji, lecz z uzyciem elektrycznego przesytania dokumentacji
W czasie rzeczywistym. Dostawa miata zaprezentowac zintegrowane sledzenie oraz
wymiang¢ danych (w tym informacji finansowych). Po zakonczonej powodzeniem
transakcji proces ten przyniost wiele korzysci, migdzy innymi interoperacyjnosé,
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Sledzenie frachtu, bezpieczne finansowanie i wymian¢ dokumentacji oraz troske
0 $srodowisko w kwestii redukcji ilosci wykorzystywanego papieru (Gospodarka
Morska, 2019).

W opinii kierownika terminala w Tilburgu platforma umozliwia stosowanie jed-
nolitej strategii komunikacji w celu otrzymania i udostepnienia doktadnych infor-
macji wérdd cztonkoéw tancucha dostaw, a tym samym podejmowania lepszych de-
cyzji w celu doboru najbardziej odpowiedniej metody dostawy i prognozowanego
popytu. Samsung SDS natomiast jako odbiorca skorzystat z informacji w czasie rze-
czywistym oraz z mozliwosci dostgpu do zdigitalizowanej dokumentacji tadunko-
wej. Dzigki tym funkcjonalno$ciom przedsigbiorstwo moze projektowac swoje pro-
cesy bardziej efektywnie, umozliwiajac dziatanie w oparciu o zaufane dane oraz
zdarzenia w czasie rzeczywistym. Korzysci wynikajace z zastosowania aplikacji
przyczynity si¢ do podpisania umowy o wspotpracy w kolejnym etapie projektu DE-
LIVER [Transport Intelligence, 2019; Wood, 2019].

Podsumowanie

Postep technologiczny wplywa na funkcjonowanie wielu gatezi gospodarki
i tym samym usprawnia wiele procesow w nich zachodzacych. Coraz czgsciej
mozna zaobserwowa¢ powstawanie aplikacji oraz nowych technologii opartych na
blockchain, ktére maja na celu usprawnienie roznych proceséw zachodzacych
w przedsigbiorstwach. Jedng ze stale rozwijajacych si¢ galezi jest logistyka, w ktorej
wykorzystywane sg rézne rozwigzania udoskonalajace caly mechanizm przemiesz-
czania si¢ przesytki od ztozenia zamdwienia az do etapu koncowego, jakim jest od-
bior przez klienta. Blockchain niesie szereg korzysci w wielu publicznych, jak i pry-
watnych sektorach gospodarki. Szczegolnie w galgzi transportu mozna zauwazyé
wiele nowoczesnych rozwigzan wptywajacych na ptynnos$¢ transakcji, wygode uzyt-
kowania, a takze wysoki poziomu bezpieczenstwa na kazdym etapie zachodzgcego
procesu. W przypadku odbioru kontenera przez osobe¢ uprawniong jest to mozliwe
dzieki tokenowi cyfrowemu, ktory zapewnia wigksza ochrone danych w porownaniu
z kodem PIN. Wszyscy uzytkownicy blockchain maja pewnos¢, ze informacje przez
nich umieszczone sg bezpieczne, poniewaz technologia gwarantuje odpornos¢ na
modyfikacje i cyberprzestepczos¢. Kolejnym istotnym atutem korzystania z techno-
logii blockchain jest oczywiscie wykorzystanie inteligentnych kontraktow, co po-
zwala na wyeliminowanie posrednikow. Umozliwiajg one sprawniejszy i wydajniej-
szy przebieg proceséw zwiagzanych z kontrola celng poprzez skrocenie czasu prze-
twarzania towarow. Technologia umozliwia szybki przeptyw dobr i informacji
w rozproszonej ksiedze, przez co zmniejsza koszty poprzez redukcje na przyktad
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ilosci dokumentoéw w formie papierowej. Dzigki niej mozliwa jest rowniez cyfryza-
cja listu przewozowego oraz monitoring tadunku w czasie rzeczywistym. Technolo-
gia blockchain ciggle si¢ rozwija, a aplikacje tworzone na jej bazie caty czas ewolu-
uja. Pojawiaja si¢ nowe, coraz to lepsze rozwigzania. Blockchain jest zarowno przy-
sztoscig §wiata logistyki, jak i r6znorodnych sektoréw gospodarki. W gtownej mie-
rze jest to duze utatwienie w pracy spedytorow, producentow, kierowcow, przedsig-
biorstw i wielu innych uczestnikow tancucha.
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Application of blockchain technology in maritime transport.
Case study

Abstract

Since 2018, blockchain has become one of the most popular topics in the technology and
business sector. This technology, based on the use of blockchains, i.e. consecutive segments
of data, has become an object of interest for both large corporations and startups. The aim
of the article is to present blockchain technology and its application in logistics with partic-
ular emphasis on maritime transport. The paper characterises the blockchain technology
and shows the benefits of this innovative tool in various sectors of the economy. The paper
focuses on the application of blockchain in maritime transport. Based on the analysis of
literature and a review of websites, three case studies of the use of blockchain technology
in practice by international companies were prepared: Maersk, CargoX and the Port of Rot-
terdam.
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